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Définition du problème
Les risques dans le développement logiciel



Lié au produit
Perte de fonctionnalité
Failles de sécurité

Lié au processus
Manque d'expérience
Retard

Externes
Exigences réglementaires
Évolution du marché

Qu'est-ce qu'un risque ?

Définition du problème : les risques dans le développement logiciel

Risque = possibilité qu’un évènement impacte de façon positive ou négative 
• Le succès
• Le planning
• Le budget
• La qualité
• Les objectifs
• La réputation

D’un projet



• Chaque projet a des ressources limitées : temps, budget, 
personnel…

• Tester et même juste créer tous les cas de test est impossible. Par 
exemple, une page de login simple pourrait générer des milliers de cas de test

• Prioriser est toujours nécessaire en QA

→ Tester d’abord les parties les plus critiques du projet

Tous les cas de test possibles

Cas de tests à exécuter

Pourquoi avons-nous besoin du Risk-based Testing ?

Définition du problème : les risques dans le développement logiciel



Détection rapide des 
défauts les plus 
critiques

Augmentation de 
l’efficacité des tests

Plus grande 
satisfaction des 
clients

Diminution des 
coûts

Les avantages du Risk-based Testing

Définition du problème : les risques dans le développement logiciel



La solution standard
L’approche RBT classique



L’approche RBT classique

Solution standard

Les parties prenantes 
définissent les paramètres 

de risque

Calcul du 
risque

Sélection des cas de  
test en accord avec le  

risque

Réévaluation 
des risques

▪ Planification des activités de test basée sur les risques identifiés

▪ Objectif : maximiser l’efficacité des tests

▪ Différentes méthodes pour évaluer les risques
→ le plus souvent par l'estimation manuelle de la probabilité et de l'impact



▪ Subjective : l'évaluation peut varier en fonction de l'expérience de la 
personne

▪ Manuelle : l'évaluation de chaque tâche est fastidieuse et prend du temps

▪ Non-évolutive : une réévaluation constante est nécessaire

▪ Souvent la classification obtenue est très large

L’approche RBT classique - Conclusion
Solution standard

IN
C

O
N

V
É

N
IE

N
T

S
A

V
A

N
T

A
G

E
S

Processus d’assignation des risques aux tâches de tests facile à 
comprendre 
Priorisation des tâches selon le risque déterminé



Une approche scientifique
Le modèle de prédiction Bayesien



Le modèle de prédiction Bayesien

Solution scientifique

Adorf, H.-M., Felderer, M., Varendorff, M., & Breu, R. (2015). A 

Bayesian Prediction Model for Risk-Based Test Selection. In 2015 

41st Euromicro Conference on Software Engineering and 

Advanced Applications (SEAA) (pp. 323-326). IEEE. 

doi:10.1109/SEAA.2015.37

Dr. Martin Varendorff, 
2015

“Dans l'industrie, les tests sont
généralement réalisés sous forte pression 
en raison de ressources limitées. Par 
conséquent, les tests basés sur les risques, 
qui utilisent les risques prédits pour guider 
le processus de test, sont utilisés pour 
sélectionner les cas de test.



Le modèle de prédiction Bayesien

Approche scientifique

Budget non maîtrisé

Exécuter les cas de test 
par  ordre décroissant de 
ΔR*

Exécuter les cas de 
test pour lesquels λBR 
≥ seuil*

Budget maîtrisé

Risque de ne 
pas exécuter 
un cas de 
test

Risque 
d’exécuter 
un cas de 
test

Risque Bayes

* Adorf, H.-M., Felderer, M., Varendorff, M., & Breu, R. (2015). A Bayesian Prediction Model for Risk-Based Test Selection. In 2015 41st 

Euromicro Conference on Software Engineering and Advanced Applications (SEAA) (pp. 323-326). IEEE. doi:10.1109/SEAA.2015.37

Caractéristiques de 
fonctionnement du modèle de 
prédiction bayésien



Le modèle de prédiction Bayesien– Conclusion

Solution scientifique

Identification fiable des cas de test à risque
Priorisation des tâches en fonction d'une réduction des risques 
quantifiable
Adaptabilité aux différentes phases de projet et de test
Normalisation des avis d'experts (non illustré)

Estimations manuelles nécessaires
Réévaluation constante nécessaire à chaque version
Les avis d'experts sont des estimations
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* Adorf, H.-M., Felderer, M., Varendorff, M., & Breu, R. (2015). A Bayesian Prediction Model for Risk-Based Test Selection. In 2015 41st 

Euromicro Conference on Software Engineering and Advanced Applications (SEAA) (pp. 323-326). IEEE. doi:10.1109/SEAA.2015.37

Caractéristiques 
opérationnelles du modèle de 
prédiction bayésien



Une solution avancée
L’approche mgm: le Risk-based Testing par 
couches



Le Risk-based Testing par couches : le principe des lasagnes

Solution avancée

Release Scope
Cré des liens avec le système de 
gestion des exigences pour 
s’adapter au  contenu de la 
version: fonctionnalités nouvelles, 
modifiées

Historique des tests
Prend en compte les résultats des 
tests précédents, les défauts 
dérivés et leur criticité. 

Allocation des testeurs
Tient compte du savoir-faire et de 
la disponibilité des testeurs, ainsi 
que des contraintes de temps 
liées aux cas de test

Couverture du Code
Identifie les changements de 
code récents, la dette technique et 
les dépendances aux tiers

Logique métier
Permet d’évaluer la probabilité 
qu'un scénario particulier provoque 
un problème en production et son 
impact métier potentiel 

Risk Heatmap
La carte thermique 
permet d’ identifier les 
points chauds pour en 
dériver la priorisation 
et la planification.



Solution avancée

Couches RBT – Logique Métier

• Estimation manuelle de la 
probabilité et de l'impact
→ possibilité d’évaluation 
automatisée, basée sur la 
complexité et l’analyse de mots 
clés

• Attribution de valeurs de risque 
(nombres de Fibonacci) et 
dérivation de groupes de risque 
dans une matrice

InsignifiantMineurModeréMajeurGrave

Très probable

Probable

Possible

Peu probable

Rare

Impact
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- 5 3 - 6

2 14 21 24 38

- 8 13 104 59

1 10 34 58 84

3 7 20 42 43



Solution avancée

Couches RBT – Historique des tests

Taux d’échec 

Moyenne

ØCas de test 
exécutés

Priorité des 
defauts

Blocker

Critical

Major

Normal

Minor

Poids

Nombre d’exécutions 
échouées

Nombre total d’exécutions

0 % ≤ x ≤ 20 % → Rare

20 % < x ≤ 40 % → Parfois

40 % < x ≤ 60 % → Assez souvent

60 % < x ≤ 80 % → Souvent 

80 % < x ≤ 100 % → Presque toujours

Matrice de risque



Solution avancée

Couches RBT – Release Scope ou Périmètre de la version

Tout le reste

RISQUE FAIBLE

Nouvelles 
fonctionnalités

Nouveaux  test 
/adaptations de tests

RISQUE ELEVE

Liens vers les exigences

Retests

RISQUE MOYEN

Cas de test ayant déjà 
échoué  

Test de régression

RISQUE MOYEN

Cas de test liés, qui 
couvrent des zones de 
test similaires

Tags Liens vers les défauts

Connexion directe

Connexion indirecte Connexion Indirecte



Solution avancée

Couches RBT – Allocation des testeurs

Des cas de test avec...

… temps d’exécution 
longs, testeurs 
inexpérimentés

… temps d’exécution 
moyen, testeurs 
expérimentés

… temps d’exécution 
courts, testeurs très 
expérimentés

Calcul du 
risque

Risques liés aux 
testeurs

Disponibilité des 
testeurs

Contraintes de temps 
liées au cas de test

Connaissances 
des testeurs



Solution avancée

Couches RBT – Couverture du code

• Toutes les modifications du code ne sont 
pas documentées ou évidentes pour les 
testeurs.

• Analyser le code (non) exécuté par les tests 
et identifier les potentiels risques

• Attribuer les risques en fonction des 
changements dans la base de code :

• Nouvelles méthodes

• Méthodes modifiées

• Méthodes inchangées



Idée
Méthode affinée :  Approche 

« numérique »
Méthode initiale : approche du 

« risque le plus élevé »

Solution avancée

Couches RBT – Agrégation : la Heatmap  ou carte thermique

Attribuer des valeurs numériques de la 
suite de Fibonacci à chaque combinaison 
de paramètres par couche de risque
Former la moyenne arithmétique de 
chaque couche pour obtenir une valeur 
de risque globale

+Plus granulaire et nuancée, flexible, 
pondérée intrinsèquement
-Nécessite davantage d’information

Estimation du risque global prenant 
en compte toutes les couches RBT
Reflète le risque combiné en tenant 
compte de toutes les perspectives

Le risque le plus élevé de chaque 
couche détermine le risque global

+Simple, facile à établir
-Relativement rigoureux, sans 
nuance, quantification précise

Low risk Medium risk High risk

1 13 144

2 21 233

3 34 377

5 55 610

8 89 987



Exclusion des risques non définis

Solution avancée

Couches RBT – Agrégation : la Heatmap  ou carte thermique

Valeur 
du 

Risque 
de la 

couche 1

Valeur 
du 

Risque 
de la 

couche 2

…

Nombre 
de 

couche 
prises en
compte

Valeur 
globale

du Risque

[1 – 10):
Risque 
bas
[10 – 100):
Risque moyen

[100 – 1000):
Risque élevé

n/a: Risque 
non définis

55

15

20

9

55.56%

15.15%

20.20%

9.09%



Exemples d'utilisation
Application pratique en assurance qualité



Logique métier -  Évaluation manuelle

Exemples d'utilisation

Donnés masquées d’un système en production.

Saisies requises Calcul automatique

Par cas de test
Paramètre de probabilité 
 Paramètre d’impact

Par cas de test
Valeur du risque de la logique métier 
Groupe de risques de la logique métier



Logique métier -  Évaluation Automatique

Exemples d'utilisation

Saisies requises Calcul automatique

Par cas de test: Activer/Désactiver le 
paramètre

Par projet : Liste de mots-clés

Par cas de test
Impact et probabilité
Valeur du risque lié à la logique 
métier
Groupe de risques liés à la logique 
métier

Données utilisées

Par cas de test 
Occurrence des mots-clés
Complexité

Par projet
Complexité médiane du cas de test

Donnés masquées d’un système en production.



Historique des Tests
Exemples d'utilisation

Nombre d'exécutions 
échouées

Nombre total d'exécutions
= 1 / 2 = 50 %

987 610 233 144 13

610 377 89 55 5

377 89 55 21 3

144 34 21 5 2

55 8 5 3 1

MildSignificantSubstantialIntenseCrucial

Almost 
always

Often

Sometimes

Infrequent

Rare

Priorité du ticket : critique

Pondération : 5

Moyenne : 5 / 1 = 5

89

Donnés masquées d’un système en production.



Ordre des tests basé sur les risques

Exemples d'utilisation

Donnés masquées d’un système en production.



Rapports sur les risques

Exemples d'utilisation

Risk Burndown Chart ou Graphique de mitigation des risques

2734

75.00%

Donnés masquées d’un système en production.



Conclusion
Comparaison et bénéfices



Approche classique
Approche scientifique

 (modèle de prédiction bayésien)
Approche avancée 

(modèle en couches)

Conclusion

Comparaison des approches de tests basés sur les risques 
(RBT)

Intelligibilité / 
Configuration

+ facile à comprendre et à 
configurer

- Très complexe à intégrer, 
difficile à comprendre

+/- Complexe, mais 
compréhensible, nécessite une 

documentation limitée

Granularité / 
Quantifiabilité

+/- facilement quantifiable, mais 
très peu nuancé

+ Quantification très granulaire
+ Quantification granulaire et 

intrinsèquement pondérée

Objectivité - Très subjectif
+/- Tient compte à la fois des 

données objectives et 
subjectives

+ Basé sur les données, évalue 
les risques sous de nombreux 

angles

Adaptabilité / 
Automatisation

- Adaptable, mais une 
réévaluation constante est 

nécessaire

+/- Partiellement automatisable 
et réutilisable

+ Fortement automatisable et 
adaptable



Conclusion

Bénéfices pour l'assurance qualité

Évaluation plus objective des 
risques
Auto amélioration au fil du temps
Communication unifiée des 
risques
Évolutivité pour les grands 
systèmes

Processus de testÉvaluation des risques Prévention des risques

Prévention proactive des défauts
Meilleure prévention des problèmes 
récurrents

Stratégie de test ciblée
Meilleurs tests de régression



Transparence

Conclusion

Bénéfices pour l'entreprise

Processus de mise en 
production plus stable
Temps d’indisponibilité  du 
système minimisés
Assurance qualité et 
correction de bugs 
rentables
Prévention des atteintes à la 
réputation

Subjectivité réduiteAvantages généraux du RBT Efficacité

Réévaluation implicite 
des risques à chaque 
version
Effort d'évaluation des 
risques réduit
Amélioration de 
l'efficacité des ressources

Atténuation globale des 
risques
Prise de décision plus 
objective et basée sur les 
données

Traçabilité des 
classifications des risques
Évaluation des risques 
standardisée



Innovation Implemented.
Font 1 2 3 4 5 6 7
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Le modèle de prédiction Bayesien

Approche scientifique

Critère de décision :     

  Λ 𝑧 ≷𝑑0

𝑑1 𝜆𝐵𝑅 ou simplifié 𝑀 𝑧 ≷𝑑0

𝑑1 𝜆𝐵𝑅

Moyenne des avis d'experts :   

 𝑀 𝑧 =
σ𝑒=1
𝐸

𝑧

|𝐸|

Paramètre du seuil de risque bayésien : 𝝀𝑩𝑹 = 𝐶𝑅 ∗ 𝑃𝑅 =
𝐶10−𝐶00

𝐶01−𝐶11
∗
𝑃(𝑚0)

𝑃(𝑚1)

Diminution du risque :   Δ𝑅 = 𝑅0 − 𝑅1

Risque de non-exécution : 𝑅0 = 𝑅 𝑑0 = 𝐶00 ∗ 𝑃00 + 𝐶01 ∗ 𝑃01

Risque d'exécution :   𝑅1 = 𝑅 𝑑1 = 𝐶10 ∗ 𝑃10 + 𝐶11 ∗ 𝑃11

𝑧𝑒  – Avis d'experts sur le nombre de défauts d'une tâche
Decisions:
𝑑0 – omettre une tâche
𝑑1 – exécuter une tâche
Résultats :
𝑚0 – Aucun défaut détecté
𝑚1 – Au moins un défaut détecté
Facteurs de coût :
𝐶00 = 𝐶(𝑑0, 𝑚0) – Aucun coût lorsqu'on omet la tâche et qu'aucun défaut 
n'est détecté
𝐶01 = 𝐶(𝑑0, 𝑚1) – Coût le plus élevé dû à une détection manquée d'un 
défaut, nécessitant des corrections coûteuses après la livraison et 
mettant en péril la réputation
𝐶10 = 𝐶(𝑑1, 𝑚0) – Coût pour une exécution inutile de la tâche en 
l'absence de défaut
𝐶11 = 𝐶(𝑑1, 𝑚1) – Coût pour l'exécution de la tâche et la réparation du 
défaut
Probabilités:
𝑃(𝑚0)  – aucun défaut détecté précédemment
𝑃(𝑚1)  – au moins un défaut détecté précédemment
𝑃00 = 𝑃(𝑑0, 𝑚0) – Probabilité d'omettre correctement une tâche
𝑃01 = 𝑃(𝑑0, 𝑚1) – Probabilité d'omettre incorrectement une tâche
𝑃10 = 𝑃(𝑑1, 𝑚0) – Probabilité d'exécuter incorrectement une tâche
𝑃11 = 𝑃(𝑑1, 𝑚1) – Probabilité d'exécuter correctement une tâche

* Adorf, H.-M., Felderer, M., Varendorff, M., & Breu, R. (2015). A Bayesian Prediction Model for Risk-Based Test Selection. In 2015 41st 

Euromicro Conference on Software Engineering and Advanced Applications (SEAA) (pp. 323-326). IEEE. doi:10.1109/SEAA.2015.37

1. Décision d'exécuter une tâche

2. Quantifier la réduction du risque pour la priorisation

Variables et symboles



Le modèle de prédiction Bayesien– Exemple

Critère de décision :     

  Λ 𝑧 ≷𝑑0

𝑑1 𝜆𝐵𝑅 or simplified 𝑀 𝑧 ≷𝑑0

𝑑1 𝜆𝐵𝑅

Moyenne des avis d'experts :   

 𝑀 𝑧 =
σ𝑒=1
𝐸

𝑧

|𝐸|
=

0.5+0.6+0.7

3
= 0.6

Paramètre du seuil de risque bayésien : 𝜆𝐵𝑅 = 𝐶𝑅 ∗ 𝑃𝑅 =
𝐶10−𝐶00

𝐶01−𝐶11
∗
𝑃 𝑚0

𝑃 𝑚1
=

2−0

20−5
∗
0.6

0.4
=

2

15
∗

1.5 = 0.2

Diminution du risque :   Δ𝑅 = 𝑅0 − 𝑅1 = 4 − 1.6 = 2.4

Risque de non-exécution : 𝑅0 = 𝑅 𝑑0 = 𝐶00 ∗ 𝑃00 + 𝐶01 ∗ 𝑃01 = 0 ∗ 0.3 + 20 ∗ 0.2 = 0 +
4 = 4

Risque d'exécution :       𝑅1 = 𝑅 𝑑1 = 𝐶10 ∗ 𝑃10 + 𝐶11 ∗ 𝑃11 = 2 ∗ 0.3 + 5 ∗ 0.2 =
0.6 + 1 = 1.6

𝑧𝑒  – {0.5, 0.6, 0.7}
Decisions:
𝑑0 – omettre une tâche
𝑑1 – exécuter une tâche
Résultats :
𝑚0 – Aucun défaut détecté
𝑚1 – Au moins un défaut détecté
Facteurs de coût :
𝐶00 = 𝐶(𝑑0, 𝑚0) – 0
𝐶01 = 𝐶(𝑑0, 𝑚1) – 20
𝐶10 = 𝐶(𝑑1, 𝑚0) – 2
𝐶11 = 𝐶(𝑑1, 𝑚1) – 5
Probabilités::
𝑃(𝑚0)  – 0.6
𝑃(𝑚1)  – 0.4
𝑃00 = 𝑃(𝑑0, 𝑚0) – 0.3
𝑃10 = 𝑃(𝑑1, 𝑚0) – 0.3
𝑃01 = 𝑃(𝑑0, 𝑚1) – 0.2
𝑃11 = 𝑃(𝑑1, 𝑚1) – 0.2

* Adorf, H.-M., Felderer, M., Varendorff, M., & Breu, R. (2015). A Bayesian Prediction Model for Risk-Based Test Selection. In 2015 41st 

Euromicro Conference on Software Engineering and Advanced Applications (SEAA) (pp. 323-326). IEEE. doi:10.1109/SEAA.2015.37

1. Décision d'exécuter une tâche

2. Quantifier la réduction du risque pour la priorisation

Variables et symboles

Approche scientifique
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