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Accélération de l’utilisation de l’IA

LLMs : de nouveaux défis 

et enjeux de sécurité

Risques pas ou peu maîtrisés

Vulnérabilités spécifiques

Evolution rapide de la technologie
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71
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Modèle de menace

Source : [1] 3



Comment tester la sécurité des 
modèles de langage ?
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Cas pratique : 

IA générative pour la création d’histoires originales pour enfants



Système sous test – Présentation 

Application de génération d’histoires pour 
enfants par IA

• Application mobile

• Création d’un profil (prénom, âge, genre)

• Choix des idées, thèmes, personnages ou objets à intégrer à 

l’histoire 

• Génération de l’histoire et envoi à la peluche

• Peluche servant de haut parleur et contant l’histoire
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Système sous test – Modèle de langage

Génération d’une histoire par IA

• Une requête est construite en langage naturel, puis 

envoyée au modèle de langage (gpt-4o)

• Le modèle de langage renvoie une histoire au format 

demandé (JSON)

Modèle gpt-

4o

Entrée 

utilisateur

(user prompt)

Sortie 

modèle

System prompt
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Système sous test – Périmètre 

Application mobile

⤷ Mécanismes de génération de l’histoire (requêtes vers le 

modèle d’IA, paramètres de génération…)

Périmètre de l’étude

Application mobile

⤷ Génération du fichier audio et communication avec la 

peluche

Peluche (haut-parleur)

Possibles vulnérabilités de sécurité ne portant pas sur l’IA

Hors périmètre
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Objectifs des tests

Modification du comportement attendu des mécanismes IA

#1
Modification du contenu final de 

l’histoire générée

Atteinte à l’intégrité de l’application 

(impact Moyen)

#2
Modification du type de contenu 

produit

Atteinte à l’intégrité de l’application 

(impact Fort)
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Méthode de test

Approche hybride

• Tests de sécurité « classiques »

• Reconnaissance, compréhension des fonctionnalités

• Mise en évidence de vulnérabilités pour le test IA

• Techniques spécifiques à l’IA

• Tests manuels et exploratoires : attaques par injection de prompts, améliorées itérativement
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Tests de sécurité

Reconnaissance – Décompilation de l’APK

• Utilisation de JADX

• Lecture du code source de l’application

• Obtention d’informations sur l’application

• URL d’une plateforme web

• Identifiants permettant l’authentification à la plateforme

→ Accès à une plateforme web pour les tests
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Tests de sécurité

Reconnaissance – Génération d’une 
histoire

• Utilisation du logiciel proxy Burp Suite 

(PortSwigger) en mode interception

• Lecture des requêtes HTTP de génération d’une 

histoire

• 3 requêtes au total

• Requête GET de génération de texte → réception du 

texte généré

• Requête POST de génération de fichier audio →

génération du fichier audio

• Requête GET de téléchargement du fichier audio →

téléchargement du fichier audio
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Tests de sécurité

Récolte d’informations

• Le fichier de configuration « GuestConfig.json » est lisible

• System prompt

• Paramètres des modèles LLM : « Claude » et « GPT »
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Tests de sécurité

Requête HTTP de génération 
d’histoire

• « d » : timestamp

• « Length » : longueur de l’histoire

• « Model » : modèle LLM

• « Lang » : langue

• « UUID » : uuid de l’utilisateur

• « ConfigFile » : fichier de configuration

• « StoryParams » : paramètres de l’histoire

• « Temp » : température du modèle
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Tests de sécurité

Réponse HTTP de génération 
d’histoire

• L’application renvoie l’histoire générée

• Le nom de l’utilisateur est contenu dans le 

« User Prompt »

• Pas de sécurité ni de nettoyage du nom 

d’utilisateur

• « User Prompt » lisible

 Possible injection sur le paramètre 

« StoryParams »
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Tests de sécurité

Résultats des tests de sécurité

#1
Fuite d’informations 

confidentielles

Impact : Important

Exploitabilité : Difficile

Niveau de risque : IMPORTANT

#2
Injection sur un paramètre 

HTTP

Impact : Important

Exploitabilité : Difficile

Niveau de risque : IMPORTANT

#3
Modification possible de 

paramètres du modèle IA

Impact : Important

Exploitabilité : Difficile

Niveau de risque : IMPORTANT
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Test du modèle d’IA

Injection de prompt

• Objectifs : 

• Extraire de l’information (données, instructions du système, historique, paramètres…)

• Contourner les garde-fous du système et/ou manipuler l’information générée par le modèle

• Quelques stratégies : 

• Prompt engineering et mises en situation :

Do Anything Now, « Ignore previous instructions », …

• Techniques d’obfuscation

• Injections indirectes
Source : [2]
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Résultats tests de l’IA

Modification du contenu de l’histoire générée 
(et de la langue utilisée)

• Injection d’un prompt malicieux à la place du prénom de 

l’utilisateur

• Exemple de texte injecté :

Ici, les histoires générées sont en français au lieu de 

l’anglais, et racontent un épisode de l’Histoire de France.
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Résultats tests de l’IA

Modification du contenu de l’histoire générée 
(et de la langue utilisée)

• Pas de contenus de type « horreur » ou inappropriés pour des enfants 

• Exemples d’instructions dans le system prompt :

“Avoid themes like death, dismemberment, blood, disease, war, or graphic violence. […] 

Characters should never be killed or seriously injured.”

“Avoid serious topics like wars, fires, disasters, or assassinations.”
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Résultats tests de l’IA

Modification du type de contenu généré

• Injection d’un prompt malicieux à la place du prénom de l’utilisateur

• Exemple de texte injecté :

Ici, le modèle renvoie la phrase : “OK. I am ready to help you.”

⚠ Le modèle ne respecte plus non plus le format de sortie attendu (json)
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Résultats tests de l’IA

Modification du comportement du modèle par changement de ses 
paramètres

• Modification de la température, sans modification des requêtes utilisateur

• Température d’un LLM : degré de « créativité » de la réponse

Créatif, aléatoire

0.95

Déterministe, répétitif

0 2

Modèle gpt-4o
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Résultats tests de l’IA

Modification du comportement du modèle par changement de ses 
paramètres Exemple de sortie lorsque la température est à 2 

• Plusieurs résultats possibles :

• Contourner le nombre limite de tokens

générés (taille de la sortie)

• Rendre le contenu généré illisible
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Conclusion des tests

Objectifs des tests

• Scénario #1 : pas complètement atteint

• Scénario #2 : atteint

Quel impact ?

• Impact pour l’éditeur : atteinte à la 

disponibilité de l’application, coût associé 

aux générations « infinies »

• Impact pour l’utilisateur : atteinte à 

l’intégrité du modèle (à nuancer) 

Un LLM peut être robuste à des attaques par injection de prompts… mais le contexte 

d’utilisation peut exiger la mise en place de nouvelles mesures pour protéger les 

utilisateurs les plus vulnérables.

23



Pour aller plus loin…

 Pas de normes publiées et des guides et recommandations haut niveau

 Besoin de nouveaux cadres de test spécifiques et de solutions pour corriger les failles 

Règlement européen sur l’IA 2024/1689 (AI Act)

CEN-CENELEC (JTC 21)

• AI Risks - Check List for AI Risks Management 

[Preliminary]

• Artificial intelligence - Cybersecurity specifications

for AI Systems [Under Drafting – FVD 07/2026]

Un règlement et des normes harmonisées

ANSSI 

• Recommandations de sécurité pour un système 

d’IA générative

OWASP

• TOP 10 Risks for LLMs and Gen AI

• OWASP AI security and privacy guide

Des guides et recommandations
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Des questions ?
Aymeric SANCHEZ

Anne-Laure WOZNIAK
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