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Pourquoi un “QE Score” ?
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Exemples de quelques outils pouvant étre intégrés dans le « QE Score »
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millions de

clients
Soft E-commerce ~14,OOO magaSinS
discount for each
221 ‘;P'g ~335,000 COIIaborateurs 2 Integrated ‘ Franchi:ed
& v / ". agys / — \
: €90.8 milliards de CA T T e

Supply chain Transactions Clients

3M produits en stock chaque jour 10bn tickets 80m clients
23 M de mouvements de stock/jour 80bn lignes dans nos tickets 50m de cartes fidélité

85m de commandes mensuelles 25m de références produit 8 pays (intégrés)
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L Bl une équipe “Produit” est de taille réduite, dédiée en A
B BB B permanence au “Produit” avec toutes les compétences
B B B nécéssaires pour réaliser son “build” et “run” en toute “4 in the box” :
B autonomie
strateqy
North Star f )\
Une North Star est un ensemble de Produits qui possedent
un parcours client conjoint ou un processus avec des > § 'g
besoins utilisateurs en commun. - ® :
g 0n
Digital Factory
Une Digital Factory est une structure comprenant un \ &
. . people
ensemble de North Stars qui servent un domaine
stratégique bien identifié de I'entreprise avec des solutions
digitales industrialisées.




: . JOURNEE
Agilefabric by Carrefour FRANCAISE

DES TESTS
LOGICIELS

99,91%

vs 997 % en 2022

—

|
—
sL12023

) 2417 C<) AGILE FABRIC E A

vy Carrefour (

g W
2 AN 4
_dl 2 : o @ DEPLOYMENT z}
- i 2 | i
== ¥ ¢ .
| ! cz EﬂSolemum llllll Artifactory
| ) D e

"> I U ATLASSIAN ) “ mrQube v V |t

S & Confluence .. s Vaul
\-,__.j) < * @ Jira Software “ G'tLab ‘Q Jenkins Seé:ujre m =
— —— (14] .
r 4
-"jl Q) W rian B code TN Build N gﬁ;lﬁg‘l :f)':;foi | N
AR ] ! ]
dev test prod

T — +1 300
il e + 7 000 O Y ai &

+25000 pipelines/jour nvinie Toratorm 2 e

ushes / mois
: 8



» ct ran JOURNEE
Contexte “Assurance Qualité FRANCAISE

DES TESTS
LOGICIELS

160 Outils Qualité
> 200 .
e automates actifs
Applications (API / Ul / Perf) Plaﬁ;ht @)press ggﬂ saleiliii
> . &
80 A > 60h Karate GitLab
> 10 QE Lead d’exécution de BrowserStack Securlty

> 10 Perf tests fonct.
£5B:ting @ Neo

> 5 millions

de lignes de Failles de sécurité sonarqube PACTS
code critiques
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BN Q:ScoRe

Principe du TechQuality
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Q Problématiques
_"l ' « QE »

Pouvoir collecter des données de

différents intervenants et outils a
différents moments

d

Pouvoir collecter des données
« fréquentes » et « factuelles »
(vs « déclaratives »)

[
Pouvoir mesurer la qualité Pouvoir comparer la maturité de
fonctionnelle, performance et la Qualité entre applications

sécurité
11
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Solution
VR « TechQuality » O
11 )// n—

‘ ‘: : \

el &

Basé sur 7 outils Collecte les données

« Qualité »

plusieurs fois par jour

N

« Plug&Play »
(10 min de config par outil)

Supporte > 200

L applications
Génération d’un

« QE Score »
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1‘ 1 V £  0ad s Lt & Playwright
1 Jlra SonarQUbe GltLab oNeO o éb@alng Karate @press
g J - J - J g J - J g J g J
D)
- - E\" o + Jira#4 xray + Jira#4 xray ' Jira# xray T Jira# xray
5 8 5 8 8 s 3 0 Q Q
& 3 3 & 3 a S o X 3 3
a i m g : 5
11h 5h | & 8h 8h |5 8h 11h 11h

17h 18h

11h

: 4
& \ QE Dashboard

Google Apps Script

Enregistre les
. données @
toutes les heures
E / Google

BigQuery

MAJ liste des

ARIANE S
23h

TechQuality
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QE SCORE - Exemple d’envoi de données pour 'automate Ul

1 o
Automates e2e Ul T JII’G‘ XRAY
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= / QECENTER-2133 testExecKey: QECENTER-2133
$ = PLAYWRIGHT_2013_CapacitySlot pass : 4
e verall Execution Status - . .
Playwrlght résultats p— : I API . fail: 1

JIrRA | Google Apps Script : . 1924 612

IS todo: duration: 1634.613

TechQuality J T T T T T T T 1
Last test Duration MbD pass (le nombre - . WOK/ND
TestExecKey I exec (hh:mm:ss) tests todo ditérations) failed executing aborted tests Report URL
== JQECENTER-2133 | 432024 00:01:40 5 0 1 1 0 0 80,00% biconfig_jenkins//17/allure
) 1 Google
BigQuery
m Cowverage : critical test Nbcasdetests: 30 Duration :00:01:40
30 1
{:\\ >--\' O'/ e c
OV /0
— ) |||I“I|IIIIIIlIIIIlII|'|||"“III“' |
6 3 0/ Entre danS au 'iif‘;‘”-f‘I'i'-l»_:'in::;;'.,»_ nt 1o °?
O le calcul du L
score che _\_‘?}{‘ ﬁf;: \ia: 'b\;: :ie. :ﬁ ]& ,‘& e ,\&:: -.:3 b‘,;oﬁ ﬁfc:ﬁ ;: ﬁoﬁ;i’b' 53" U1jarw_ 26janv. 20févr. 16 mars 4 mars 2024
playwright / Selenium ‘ Suivi de l'exécution des tes N utomatis Anomalies trouvées par l'autormated
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QE SCORE

Regles de calcul
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QE SCORE — Regle de calcul — choix des coeff. et seulils

Acter

= Présentation en CoDir et diffusion a tous
les acteurs chaque début d’année

Déployer

= Controle par les QE
Leads des données
collectées

Préparer

= Ateliers avec les
CTO, les RSSI, les
techLeads, les QE
Leads, ...

= Décision des QE Leads
de sortir certains outils si
non applicables ou non
pertinents

» Proposition d’'une
liste d’outils, de
seuils a atteindre et
de coefficients
affectés

Ajuster

= Modification de certains outils si remplacés ou
obsolétes en gardant la méme régle de calcul
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Ajustements
2023

= Qualité de code : ajout de la « dette
technique » dans le calcul

= Sécurité : « Fortify » remplacé par « Gitlab
Secure »

= Sécurité : modification du « seuil » en
ajoutant le % de repos « scannés »

= Test de uServices : sortie de « Pact.io »

= Test de charge : réeduction du seuil souhaité
de « neoload » ( < 6 mois)

= Qualité fonctionnelle : intégration de « Jira »

16
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Poids / Coefficients
Jira —
QE Score
S - +=
Toutes les / mE
' ) Ght®press — ~ @
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. . U i . o * , o
sonarQum “ Gitlab SeCUth e | Jerl %{@athﬂg Karate Playwrigr;t@®‘ 0 Neo
&=
§ X5 X4 X1 X3 X3 X3 X2
S
= API Sonar API Gitlab API Jira Xray
%
. 0 pt si pas 100% des -0,25 pt
_— 0 ’
0 pt = 0% ou pas Foutl repos scannes par defects 3 ~ mo L 0 pt = last scan > 12 mois
= bloguants 0 pt = SUCCESS = 0% ou pas l'outil .
S| 0,120,8 pt=1% a80% G ou pas l'outi
o ’ ’ p_ e ° 0,5 pt si 100% des repos ouverts .
» | de TU + ratio “Dette . 0,5 pt = entre 1% et 80% de SUCCESS (“tests OK _
® . scannes , 0,5 pt = last scan entre 6
Q | technique / nb total de tests”) )
o -0,1 pt et 12 mois
S) _ 0 : entre 0,5 et 1 point : par defects _ 0
% 1 bt TU>8.O /o + r_atlo - 10% par failles critiques majeurs 1 pt = SUCCESS > 80% 1 pt = last scan< 6 mois
Dette technique™ = 1 ) :
- 5% par failles majeures ouverts
8’ (Pts*Coeff_sonar) +(Pts*Coeff _gitlab) + (Pts*Coeff_jira) + (Pts*Coeff _gatling) + (Pts*Coeff karate) + (Pts*Coeff playwright) + (Pts*Coeff _neoload)
Q) —_
§ Coeff_sonar + Coeff_gitlab + Coeff_jira + Coeff_gatling + Coeff _karate + Coeff_playwright + Coeff neoload
07}

W - Outil sans gain QE - pris en compte dans le calcul (0 point) => “Pts_outil” = 0
X : Outil non applicable - ne sera pas pris en compte dans le calcul => “Coeff _outil” = 0

18
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- | |
Gitlab , _ e .
sonarqQube “ security <+ Jira : %@atuﬂg Karate @ : @& Neo.
|
TU =70% | .
Dette tech: 11j 100(:/" repos e_t 1 L I;Ioo!r_ante et N/A Nonlmls en 83% OK Last scan : 8 mois
4 |
8 X5 X 4 X 1 : X3 ‘ X 3 ‘ X 3 X 2
|
|
0| 0,1208pt=1%a 0,65 pt = 4 I Non pris en B 3
2| 80% de TU + ratio 0,5+ (0,5-1*0,1 - (1);%52?__220 10 |I| compte dans le 0 pt = pas 'outil 1 g(t); SUCCESS ghstrgtgelﬁtzsrzz?s
X | dette technique 5*0,05) ! ! : calcul °
|
o TU:0,7 et Dette : 1 [
5| -(11*24*60)/32000 0,65 x 4 055x1 | X 0x3 1x3 0,5x 2
g = (0,7+0,5)/2 x5 = 2,6 points = 0,55 points | = 0 point = 3 points =1 point
Q = 3 points :
I--------------------------------
|
jw (somme des Points) — 3+26+055+0+3+1 10,15
| O = = = (1) QE — 0
12 B = 56% = 56%
S Score
:é;} (somme des Coeff - N/A) — 5+4+1+0+3+3+2 18
[ =

W - Outil sans gain QE - pris en compte dans le calcul (0 point) => "Pts_outil” = 0 x : Outil non applicable - ne sera pas pris en compte dans le calcul => “Coeff outil” = 0
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EECED Qf SCok

Dashboard QF et Demo
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Looker Studio

- {{f} Quality Engineering

QE - Product view

/

QE - Digital Factory view —|

QE - Performers view .

/

QE SCORE - Dashboard QE par Produit [ Factory

70 % ey @ @ X 5
- ' " . . 0 x 0 .

«—r—= IS T

_ e 3

, x
-« —
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A 3
o i e IS
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QE Score par “Produit”

QE Score par “Digital Factory”

QE Score par “Performers”
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Conmmnpe  aical tess N CmsOetess D8 Ouratsion 00L& 5
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2 N==r==: e ‘" e jour(s) m ' I ' I ' I ' I “ll It (R i = :
P @ Q | ; : A - e, Ve e Sews iea 11 juin 2024

Playwright / Selenium

QUALITE DU COON Derror scan
m CATLING - Typw ND G O Sests _m ONECUDION
Gatli e N/A o0
88‘-}6 . g ¢ de confiance : " Galling
: - : Carrmartas ey -
“my 20 pert Ram eighe D00 e
e9te e c
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Citlab Secure NRA
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O AS ASN S

Quality Engineering Center PBSOFTWAR=
“Digital Factory" view rfACTORY
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QE SCORE

Demarche dameélioration continue
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LOGICIELS

FRANCAISE

< mensyel/

Newsletter
« Software Factory »

Codir
« Digital Factory »

quotidien

/

e 9 o
(St
PV de test Workshops « Domaine »

« Produit » Daily meeting (sécu, perf,..)

« Produit »
26
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Exemple pour une « Digital Factory » de proposition mensuelle d’amélioration

25% 37% 50% 7T/o 75% 100%
| | +17 +3% +14% perf (mettre en
72% (au 27/03/24) (+6%) jira° dett; Slace "G'Zt“n;) @ +10% perf e2e
| +2% +14% TNR Ul @ +14% perf (mettre en place +
10% perf e2e
60% (au 27/03/24) (+40%) dette (mettre en place Selenium) ~" Gatling) °P :
) ) ' ' +1% +8% TU + +7% TNR Ul % +14% perf (mettre en place +10% perf e2e
60% (au 27/03/24) (+7%) jira dette (Selenium KO) Gatling) :

: o
51% (au 27/03/24) (-9%) +11% failles sécu +7% dette ;i-r?aﬁ +18% perf (corriger Gatling) +10% perf ez@
| +5% +1% +6% perf +14% TNR API +14% TNR Ul -

) % > . ‘ +10% fe2
50% (au 27/03/24) (+6%) dette jira (Gatling KO) (mettre Karate) (mettre Selenium) SIS

. ) +10% failles 0 +14% TNR Ul @ +14% TNR API +14% perf (mettre en place
el 2o/bey 2l e e sécu S W A (Selenium KO) = (mettre Karate) Gatling)

Minimum & atteindre Seuil souhaité a atteindre @ objectif atteignable
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Bilan & Perspectives
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Juillet 2022 Oct. 2022 Janvier 2023 Janvier 2024
_Collecte_des Mise en place Calcul du Calcul du
iInformations du lookerstudio “QA Score” “QE S ”

dans un sheet core

30 applications 80 applications 200 applications
Intégrées Intégrées Intégrées

Nov. 2022

Sept. 2022

Nov. 2023

29
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é 40 jours  2j / mois > 40 > 400 =1 10 min
mise en place maintenance connexions par jour  utilisateurs distincts — intégration d’une application
A 4
Nombre de sessions Pays par sessions

W q”'
i1 gl A l HF }

20 ‘ | “ "" l !
(AL w ;{ m,,,
9 l ] ¥ ' Uy ] k' : ' 1 1 U
31 oct 2023 18 déc. 2023 4fe 4 23 mars 2024
4 nov. 2023 11 janv. 2024 8 févr. 2024 16 avr. 2024

30




QE SCORE - Bilan JOURNEE

FRANCAISE
DES TESTS

LOGICIELS

Risque :
. 9 Perspectives
Certaines “mesures devenant
un objectif”, rester vigilant sur Gains " Intégration “EcoWeb Score”
la manipulation de celles-ci (loi " Integration dans “Backstage”

" Baisse de 25% de defects en prod.

= Accélération de 'automatisation

= Utilisation pour mesurer les gains (IA ...)
= Démocratisation de la QE

= “QE score” devenu un “standard”

de Goodhart) " Tech Score

31
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1 44

@) Signed in with SAML for Carrefour X

Q. Search or go to...

= VUlnefability report + Submit vulnerability |:. Export

lssues ]

The Vulnerability Report shows results of successful scans on your project's default branch, manually added vulnerability records, and vulnerabilities found from scanning operational

Merge requests 0 environments, Learn n

88 Manage hies
: e Development vulnerabilities 63 Operational vulnerabilities

B Plan

& Code Security reports last updated 1 week ago #1313546967 « SBOMs last updated 1 week ago #1313546967
- — <

& Build

) Secure , ® Critical € High ¥ Medium ® Low © Info @ Unknown

Security dashboard 1 13 31 0 14 4

Il Vulnerability repor

Dependency list

Group by: None +

Ml - o ~ ™
Policies Status || Needstriage Confirmed X Activity Sull detected X | Q
On-demand scans

Security Detected Status Severity 4 Description Identifier Tool Activity

configuration

(v

1A

Deploy A 2023-10-04 Needs @® Critical Password in URL Gitleaks rule ID Passwor
Ay
[IIJH‘: .‘V‘]‘ll

-

o~

LUperale

@ 2024-04-17 Needs & High Spring Framework URL Parsing with Host Validation CVE-2024-22262 Dependency
i Monitor ) Triaoe . X Q

Stanning
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sonarqube Projects Portfolios Issues Rules Quality Profiles Quality Gates 0 Q Search for projects

> develop v @) Lastanalysis of this Branch had 1 waming  June 7. 2024 at 3:07 PM Version no! provided @

Overview Issues  Secunty Hotspots  Secunty Reports Measures Code Activity More «
 ————

Project Information

Coverage on New Code Is less than

52.1%
Reliability G

= C
=
f
®
| ==
-~
w

Duplicated Lines (%) on New Code is

jreater than

8.83%

Secunty Hotspots Reviewed on New

0.0% -~ :
[\.O‘j‘? S jless than 1 Uee O 6 New Vulnerabiliies SC‘LL“'!Y A

2 Q New Security Hotspots © O O.OO/O Reviewed Securty Review E

1 h 32' I ' I n Added Debdt 20 @ New Code Smeills PJﬁ”ﬁdlnab»ltry A

() 52.1% 8.83%

Coverage on 1.7K New Lines to cover Duplications on 11K New Lines
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QE SCORE — Annexe — Exemple Query GITLAB FRANCAISE

DES TESTS
LOGICIELS

b query {
project(fullPath: " + projectKey+ ") {
name
vulnerabilitySeveritiesCount(state:[CONFIRMED, DETECTED], hasResolution : false) {
critical

high
mecium \ 4
Low stagelLastUpdate: "2824-86-87T13:56:48Z
info '
= v datas: {..}
unknown

critical: 14
high: @

S

o
P~

lastDetected: "28624-86-87T713:58:41
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