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PRESENTATION DE BIOMERIEUX




bioMérieux :

Leader dans le domaine du diagnostic in vitro ~

Des solutions de diagnostic innovantes pour améliorer la santé publique,
en particulier pour lutter contre les maladies infectieuses.

MICROBIOLOGIE IMMUNOESSAIS BIOLOGIE MOLECULAIRE

Deux positions de leader Acteur spécialisé Pionnier du diagnostic
dans les applications Tests a forte valeur syndromique
cliniques et industrielles meédicale des maladies infectieuses
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Les produits bioMérieux
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bioMérieux

OBSERVA Q=

25+ systemes & logiciels différents -

Base installee = 90000+ systemes
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LA GESTION DES EXIGENCES
ET DES RISQUES PRODUIT




Les éléments clés d’un systeme chez bioMeérieux

»
o d B
§ 8=
Instrument Logiciel

Base de
connaissance

Connectivité o
\ | Tests / Réactifs

Plateforme d’analyse
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Les Enjeux de la gestion des exigences et des
risques produit

Contraintes réglementaires
Directive IVD, ISO 13485:2016 (équipements médicaux), UDI
IEC 62366 (Utilisabilité), IEC 62304 (développement logiciel)
Cyber sécurité, GDPR

Gestion du cycle de vie des exigences
Durée de vie des systémes trés longue (nombreuses versions et changements)

Hétérogénéité de la base installée (mises a jour relativement lentes)

Analyse de la valeur
Identification des besoins essentiels (valeur médicale, business)
Priorisation des exigences et optimisation des colts de développement

BIOMERIEUX
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Modele d’exigences et Allocation

Design Inputs

Modele d’exigences
Catégorisation des exigences

.y . . . Design Inputs
Hiérarchisation des exigences Trace Matrix

v

Matrices d’allocation des exigences

Matrice d’allocation des exigences utilisateurs

) , ) . . | Design Allocation

Matrice d’allocation systéme vers sous-systémes Trace matrix
Design \\J \\

Outputs Instrument Software
Subsystem specs Subsystem specs

HW FW Software
Detailed Specs | | Detailed Specs | | Detailed Specs
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Vérification et Validation des Exigences

Complémentarité des activités de Vérification & Validation
Validation des besoins

Product

Vérification systéme UR Validation
Validation

Trace Matrix

Vérification sous-systéme

Matrices de V&V

100% des exigences testées PR V&V .| System
Trace Matrix “ Verification

Subsystem S Subsystem
e L. Subsystem verification el .
specifications |/ Trace matrix = Verification
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Gestion des Risques Produit

Approche similaire aux Exigences
Traduction des mitigations en spécifications
Vérification de la présence des mitigations
Validation de I'efficacité des mitigations

Product
Risk

BIOMERIEUX
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Mitigations ||

_ Product
“|Validation

System

Verification

System

specifications [/

Vv

| Subsystem

Subsystem

specifications

Verification

li
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Cycle de vie des Exigences:
Gestion des versions "~

Contexte
Durée de vie des systémes trés longue (nombreuses versions et changements)
Hétérogénéité de la base installée (mises a jour relativement lentes)
Plusieurs projets de développement en paralléle sur un méme systéme

Coexistence de projets systemes (évolution de la plateforme) et réactifs (nouveaux réactifs)

Mise en place de regles de gestion de version des exigences
Partage d’exigences communes a plusieurs version d’'un systéme
Exigences spécifiques a une version d’'un systéme
Exigences modifiées (régles de duplication des exigences)
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Gestion des exigences : Méthodes & Outils

Procédures
Définition des modéles d’exigence
Standardisation des différentes matrices de tracabilité

Outillage

Base de données des exigences, tests, anomalies, risques, mitigations
Outil de génération des matrices de tracabilité (formatage & contrdles automatiques)

Support
Formations, forums et guides utilisateurs

Stratégie de déploiement
Projet pilotes, puis déploiement a plus large échelle

Amélioration continue
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Les étapes clés de la mise en place chez bMx
4

2013 : Déploiement d’un outil de gestion des exigences,
des tests et des anomalies (TestTrack Suite)

2016 : Transfert des analyses de risques produits sous TTS
& automatisation de la génération des matrices d’AR

2018 : Standardisation des modéles d’exigences et
automatisation de la génération des matrices de tracabilité
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APPLICATION: VITEK MS




SYSTEME VITEK MS

SYSTEME VITEK MS

Systeé de sp étrie de utilisant la technique MALDI-TOF pour l'identification des mi g
d'échantilions (mod ) ou vétérinaires, i li h i (mode I ie)

ECHANTILLON/REACTIFS

Préparation

Boite de petri
Colonies isolées
apres culture

s &

Bacterie ? Levure ? AF CHCA

Calibration/Contréle

INSTRUMENT/LAMES

Préparation

Acquisition

Spectrometre de Masses

PG/d acquisition

Préparation

Acquisition /

Revue des résultats

Logiciel de Préparation
(Web App)

-t

Logiciel d'acquisition
(sur PC d'acquisition)

B W Reven LR

Logiciel de revue des résultats d'identification
(Web App})

Server
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DOCUMENTATION VITEK MS B.M

Entrées de Type de données Type de document
drentrées TestTrack bioMerieux Desyments
Glossary
50 exigences
PRD VITEK MS

Exigences utilisateurs

e
l 200 exigences ﬁgj

PRDVITEKMS ~ FRD PREPARATION RO REVUE DES

Exigences Produit/Systeme RESULTATS
il
500 speécifications P
faires! ea
shlementaire 'y S
Spécifications Instrument/ Software SRS Re:y SRS Metrics
i S— SRS Supervi SR$ Conflguratign 'S Audit Trail
| wiim
1 —
; ; a SRS Préparation SRS Acquisition \ SRS Results Review
) ISR e TR i i . i
i Specifications HW | i
{Collaboration Externe! HWRS (instrument)

! SRS Field Service SRS Non functional SRS LIS and Myla Com
! i
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DOCUMENTATION: EX. D’EXIGENCE DU PRD B'°ME

R

5.3 [INFO-6718] IVD USER NEEDS
& 5.3.1 [UR-6715] Need to prepare a deposit
Exemple UR 6715

The laboratory technician shall be able to deposit an isolate
on a slide

1
i |
i |
i |
i |
i |
i |
i |
i |
i |
i |
i |
i 1]

9 [INFO-2954] PERFORMANCES REQUIREMENTS
£33 9.1 [PR-9140] Number of supported LIS
£ 9.2 [PR-5352] Support instrument multiple configuration

7.5 [INFO-2681] SUPERVISION Requirement:
£ 7.5.1 [PR-6631] Supervision specific rights
£ 7.5.2 [PR-3603] Give information on the installed system

Exemple PR 5352
The System shall support a multiple instrument configuration:
- Up to 6 intruments

1

1

1

1

1

:

i Exemple PR 3603
: The System shall display to the user the following installed sub-system(s)
i [information:
1
1
]
1
1
1
1
1
1
1
1

i'| - The preparation stations (including FlexPrep and Legacy) name and version
i | - The acquisition stations name and version

i| - The VITEK MS SW name, version and associated reference KB version

i | - The Computation engine name and associated reference KB version

i | - The BCI Connect name when applicable

i [Note: The RUO sub-systems are not displayed

N T s e s s e S S e S e SRR S S s S S S i S e -
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Sous-item

SRS VITEK MS Results Review: Scénario Logiciel

from the 'Results to review’ page.

2.1 Search criterias SWRS-3317 if needed
2.2 By filtering the columns if needed
2.3 By sorting the filtered list if needed

4- The technician

Exemple de Scénario Logiciel SWRS 3322
Is described below, the nominal worflow for user to review consolidated results

1- The technician requests for the consolidated results ‘Resuits to review' page
2- The technician builds his worklist by choosing the resuilt(s) to review through the

3- The system displays the worklist corresponding to the criteria

Fiee Toet T Sesova

DOCUMENTATION: EX. D’EXIGENCE DU SRS

Sredtas A waming mazaaaa
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5 y: e
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o FEE o o e =
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e
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TRACABILITE: MATRICE D’INPUT B.M

A Vigilance pour le nommage des titres

des items: on les expose : auditable

Lien Parent-Enfant

Ex. Matrice de tragabilité UR --> PR
B vers sté

Y

URID BB UR Title - PR ID and Title
PR-5549 - Allow to prepare a QC
PR-5937 - Allow to configure QC
UR-S52 Need ta pucionm Crality Gontrole PR-5938 - Allow to configure Group of QC
PR-5939 - Allow to prepare a group of QC
PR-4096 - Provide technical logs documentation
UR-71 Need to be guided during troubleshooting PR-7608 - Provide specific FSE Software
I_’l_?-§8§5 - Serv;ce Manual / Service Documentation

Ex. Matrice de tragabilité d'allocation

Décomposition
de conception

allocation

SWRS-3133 Print
The system shall allow the user to print, from

rules
PR-1832 | all the screens with results data, the data Vitek ms SW N/A SWRS-3134 Print N/A N/A
displayed. o
The system shall get from the bioMérieux Frepasation W ZWRS-SSO: S SWRS-3096
PR-2314  Knowledge Base the list of the organism types KB HE I ou=t KB Data N/A
IVD mode N/A mapping

SWRS-6803 Spot
data in Clinic
mode - ) o confidentiel



TRACABILITE: MATRICE DE VERIFICATION / A
VALIDATION >

VITEK MS: Gestion de la Tragabilité avec TestTrack -

Ex. Matrice de tragabilite de verication
Logiciel SWRS --> Tests

; = i Anomalies
SRS items est runs Anomalies résiduelles
SWRS-2107 - Rules for displayed values TR-1790 - Test Run: [RM - CLImode MYLA
BMX. 1 00SB81-SRSWITEK MS Aude Traibiiew 4 Communication - Send VITEK MS

workflow status t5 MYLA @ Mominal workflow
O Pamed wih Baeption
VITE MS V3.1, SW verd, round 4

TR-1215 - Test Run: [FlexPrep - CLI mode]
Nominal workflow - Update a shide - Add new
depusns&skapspcl

O Pamad Confirmed

VITEX MS 3.1, SW vent, round 2

SWRS-2108 - Object type summary Ist TR-1790 - Test Rum: [RM - CLI mode] MYLA
BN 1 OOSAR1-SREVTTER MS Audk Traibew 4 Communication - 3end VITEK M5 anahysis
workflow status to MYLA : Nominal workflow

O Famed with Bxeption
VITEX MS 3.1, SW vent, round 4

SWRS-£554 - Portal infegration TR-1792 - Test Run;: [RM - CLI mode] VITEK MS | [5-13%98 - [Commen Platform] Cancel button is
BMX. 1.00%190-SRS-VITEK M5 Saftware Vi-Non fundtional-Rev 4 INSTALLATION - Clinic Myla With LIS // enabled but it doss not stop components
Dagraded mods installation in common platform installer

B8 Faitea Conmrmmedt
VITEK MS ¥3.1, SW werlf, round 4
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EXIGENCES REGLEMENTAIRES

VITEK MS: Exigences réglementaires

21CFR11:

BIOMERIEUX

_4

aux

électroniques réglementés par la FDA

15% des exigences

CLSI: Clinical and Laboratory Standards Institute.
Il encourage l'utilisation de normes et directives

Exigences réglementaires Reglementatio

de laboratoire au sein du milieu de la santé.

HIPAA: Health Insurance Portability and Accountabitlity.

Européenne

internationales

aux de santé p (PHI)

D16/679 RGPD

Identifier et Protéger : Accés limité aux utilisateurs

des Ex: Le doit ifier |

ID+PWD unique avec une de passe unique.

guencedachangs Bl motadapasss par l'utilisateur autorisé (90 jours par défaut).

Ex: Le systeme doit bloquer un acces local ou distant a un compte utilisateur apres un nombre

Geérer les tentatives d'acces configurable d'échec de connexion (3 par défaut).

Ex: Le systeme doit utiliser des mots de passe dont la frequence de changement doit étre configurable

Identifier et Protéger : Protéger les données personnelles des patients

oo ., : Ex: Le doit er i it les i i pour
e d patiect = réaliser le diagnostic.
Enregistrement et réecupération des données
Audit traid Ex: Le doit p une période configurable toutes les entrées et actions de
ogs création, modification et suppression d' i les et les vues et exports
Ex: Le systeme doit générer, sur demande, les copies des enregistrements
Copie d 1 sous forme lisible par I'homme et sous forme électronique, qui convi pour il ion et d
e e T par I deré oul notifie
Sauvegarde et restauration Ex: Le systeme doit fournir un moyen de etrestauter les
Exigences réglementaires spécifiques
FDA UDI Ex: Le logiciel doit avoir un identifiant unique (UDI) visible sur le DVD
d'installation et dans le logiciel
CFDA Affi des i du Ex: Le sy doit les regles pour I* des

par le dép: de la santé
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PROCESSUS DE DEVELOPPEMENT : CAS ot
D’EVOLUTION _4

Processus de développement - Cas d'évolution du systéme/Nouvelle version

31
VITEK MS 3.1 s CP PRD VITEK MS 3.1

Duplication
du doc

Duplication du doc
avec partage des exigences

3.2
VITEK MS 3.2 CP PRD VITEK MS 3.2

Duplication exigence +

Exigence Spécifique V3.2

Ex: Modification -

3.2
duplication d'exigence @ (2 z =
£3 6.7.4.1 [PR-1565] Provide an isolate lab report Duplication, &4 7.4.4.1 [PR-9149] Provide an isolate lab report

Disposable Traceability (Slide 1D, lot bers and expiration date) Disposable Traceability (Slide 1D, slide and reagents lot numbers and expiration date)
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CONCLUSION & PERSPECTIVES




CONCLUSION

Standardisation de la gestion des exigences et des risques
produit au niveau de I'’entreprise

Faciliter les audits/conformité réglementaire et les analyses d’'impact
Optimisation des colts de conception et de l'efficacité des équipes R&D

Perspectives
Etendre l'initiative a tous les systémes développés par bioMérieux
Amélioration continue de la qualité des exigences :
- hiérarchisation, granularité, valeur
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PIONEERING DIAGNOSTICS
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