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Deux serveurs DNS internes... dont

Pour résumer, les requétes vers « bnppariba
sous-domaines « wobnpparibas » Tous ce
zns6 bnpparibas.net nows précise Stéphane Bo
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La SNCF s'explique sur
I'iIndisponibilité du site
voyages-sncf.com =

Jeudi 20 novembre, le site Voyages-sncf.com était inaccessible. Le

portail du voyagiste semble accumuler les incidents. En juillet dernier,

une panne serveur avait interrompu la réservation en ligne pendant
plus de 30 heures

Réseaux et télécoms

Reseaux et téléecoms
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Pour la premiere fois, les indisponibilités
arrivent en téte des sujets d’inquiétude
des responsables informatiques,
devancant ainsi la sécurité.

Downtime

Security

Sondage réalisé sur un échantillon de 400 entreprises en Grande-Bretagne,
Allemagne, France, Suede et Pays-Bas par Quocirca pour Splunk

Source: Master of Machines Il - Réduire I'impact des incidents IT Quocirca



Et pourtant on teste a tous les étages !

Séc rge,




« Comment tester dans un
environnement comme celui dAmazon ?
Devez-vous construire un autre Amazon
pour les tests quelque part, qui aurait le
méme nombre de machines, le méme
nombre de centres de calcul, de clients
et les mémes tables et fichiers? »

Werner Vlogels, CTO Amazon



Et ca se complexifie ...

» DevOps,
» Cloud, scalabilité
» BigData, Smartdata,

> A,

» Ordinateur quantique



CHAOQOS ENGINEERING

« Discipline de |'expérimentation sur un systeme distribué afin de
renforcer la confiance dans la capacité du systeme a résister a des
conditions turbulentes en production. »

initiée par



La Question:

A quel point votre systéme
est-il proche du précipice
et peut sombrer
dans le chaos ?
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Expérimenter en
production ?!7?




Expérimenter
pour éprouver nos systemes

Expérimenter
pour apprendre




Expérimenter
en production
sur un systeme stable et performant
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Designer
I'expérimentation

1. Question

2. Périmetre

3. Mesure

4. Communiquer
5. Injecter

6. Analyser




Expérimenter
en continue

Automatiser |'expérience
pour qu’elle se réalise en continue
afin de suivre |I'évolution du systeme




Et concretement ?

= DEVE .
People, Practices & Process

Applications

Platform

Infrastructure

https://medium.com/russmiles/chaos-engineering-for-the-business-17b723f26361



VSCT, QUI SOMMES-NOUS ?
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lﬂﬂé’g Janvier 2016

eole
Octobre 2016
Squad inter-équipe dev & ops
Février 2017
Développement en mode expérimental,

a base de mini-hackatons Mai 2017

Communauté
Résilience et Tests Techniques

Obijectifs :

* Proposer des outils de test de résilience

e Aider a la mise en place des outils et patterns
e Apporter un changement culturel
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CESSKILLER MONKEY

CHAOS MONKEY

Grace a lacommunauté
nous disposons d’un bestiaire
a l’image dela Simianarmy
de Netflix

LATENCY MONKEY

FULLDISK MONKEY

rticuliers

FullDisk Monkey
Rundeck

Toutes les applications Katanaisées

Une seule mais trés activel
Peut impacter plusieurs environnements a la
fois

¢ Remplitout une partition systéme mais
sans faire d'écriture intempestive

¢ Vidage {ou non) du fat fichier aprés un
laps de temps

@ Choix du pourcentage de remplissage

Entre 1 minute et la fin de votre sprint, ou a
la demande

SIDH et WDI en sont les premiéres victimes

Janvier 2016

Mars 2016

Octobre 2016

Février 2017

Mai 2017



Initiation au test en production, Janvier 2016
La panne va-t-elle avoir un impact notable?

Mars 2016

Chaos Monkey
Bridé

Octobre 2016

ﬁ?ﬁ, Février 2017

Mai 2017

Entrainement pour les ops



Chaos Monkey en production, Janvier 2016
La finalité

Mars 2016

Octobre 2016

Chaos Monkey

Libéré! Délivré!

ﬁ?ﬁ’ Février 2017

Mai 2017
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LES DEV OPS

Méme pas peur



Premier Chaos Monkey en production...
...et la production marche toujours

Janvier 2016

Mars 2016

Octobre 2016

Février 2017

Mai 2017



Et chaque mois de nouvellesapplications
exécutant régulierement un chaos monkey en
production

Janvier 2016

Mars 2016

Octobre 2016

Février 2017

Mai 2017
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Days of Chaos
ChapterOne

Vendredi 13 Janvier 2017
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113 joueUrS
| équipes

2 commentateurs
2 aides de camp
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4h -> 3h30 de jeu
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Pointsforts

“¢» Communication et marketing

“» Cohésionintraetinter-équipes

“» Gamification




Days of Chaos
Chapter 1

CHAPTER 3
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Chaos Engineering
Community

Le Chaos Engineering dans le monde




Msstup

Paris Chaos Engineering Meetup
http://meetu.ps/c/3BMIX/xNiMx/f
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T%-IE'NEXT INVASION IS IMMINENT



