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Vérifier que
le test
échoue

3
Ecrire le
code
suffisant
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Vérifier que

Optimiser le
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Quand les tests
passent au vert




Indicateur : Couverture de code

Pas couvert

public static int calculer(int a, int b) {

Couvert par des tests

return res;

Partiellement couvert par des tests
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1da du conseiller

~endezVous ajouté & 1'agenda o -
= Element Loverage

‘ufcl-ld ajouterUnRendezVous(Rdv rendezVous) { V U] Agenda.java 100,0 %

if (listeRdv.size() < nbMaxRdv) {
listeRdv.add(rendezVous);
¥

Code exécuteé # Code testé Couverture

100 %

|'E|T =5
publlc volid ajouterUnRDV _dans un_calendrier_avec_des disponibilites Test() {
Agenda agendaConseiller = new Ag:nda{new ArrayLl_t'Rdv‘{} 5);

agendalonseiller.ajouterUnRendezVous(new Rdv());

assertEquals{agendaConseiller.listeRdv.size(),1);







Les tests de
mutation

A partir du
code
métier

Générer
les
mutant

Lancer les
tests

Analyser
les
résultats




Opérations mathématiques
=+ devient -
= * devient/

Types de mutation

Conditions
= Changerun< en<=
= Changerun== en !=

Constantes
"  True devient False
= x devient null
= (Odevient1
= x remplacé par Constante

Lancerles
tests

Analyser
[-13
résultats

Suppression de code
= d’un appel de méthode




Les mutants

Modification des limites
void ajouterUnRendezVous(Rdv rendezVous) {
__ if (listeRdv.size() <= nbMaxRdv) {
listeRdv.add(rendezVous);
} else {
gestionnaire.envoyerMailAlerteNbMaxRdvAtteint();
}

(listeRdy 2O} < nbMasRdvy { @ Négation de condition

} { ' . void ajouterUnRendezVous(Rdv rendezVous) {
gestionnaire.envoyerMailalerteNbMaxRdvatteint(); it (listeRdv.size() »>= nbMaxRdv) {
li=teRdv.add(rendezVous);
T else {
gestionnaire.envoyerMailAlerteNbMaxRdvAtteint();
i

1
I

Suppression de code

void ajouterUnRendezVous(Rdv rendezVous) {
if (listeRdv.size() >= nbMaxRdv) {
listeRdv.add(rendezVous);
T else {




Le carnage
des mutants

Générer
les
mutants

Analyser
les
résultats




Mutant tUé AU moins un test a échoué

Le code muté a été detecte

Le code est




Mutant survivant Les tests ont

@ Le code muté n’a ete

Les tests sont a revoir
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* Ajoute un rdv @ 1l'agenda du conseiller
* 51 plus de dispo, envoi d'une alerte
* @param rendezVous ajouté a 1l'agenda
=|=II.-'
vold ajouterUnRendezVous({Rdv rendezVous) {
it (listeRdwv.size() < nbMaxRdv) {
listeRdv.add({rendezVous);
T else {
gestionnaire.envoyerMailAlerteNbMaxRdvAtteint();




Exemple — Test 1

@Test
()1
= Agendal( Arraylist< >({),5,gestionnaire);
agendaConseiller.ajouterUnRendezVous( Rdw());
agssertEqual s{agendaConseiller.listeRdv.size(),1);

Name Line Coverage Mutation Coverage
Agendajava 89% 2/0 33% 3

void ajouterUnRendezVous(Rdv rendezVous) {
if (listeRdv.size() < nbMaxRdv) {
listeRdv.add(rendezVous);

I
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gestionnaire.envoyerMailAlerteNbMaxRdvAtteint();
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Mutations

Ll
LA

1. changed conditional boundary =+ SURVIVED
2. negated conditional - KILLED

1. removed call to com/example/demo/Gestionnaire::envoyerMaildlerteNbMaxRdvAtteint + NO_COVERAGE



Exemple — Test 1 + Test 2 Q

@Test

0

= Agenda .aslist( Rdv(})},1,gestionnaire);
agendaConseiller.ajouterUnRendezVous| Radv());

assertEquals(agendaConseiller.listeRdv.size(},1);

Line Coverage
8/9

Line Coverage Mutation Coverage
100% Q/9 67% 2/3

il

vold ajouterUnRendezVous(Rdv rendezVous) {
if (listeRdv.size() < nbMaxRdv) {

listeRdv.add(rendezVous);
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gestionnaire.envoyerMailAlerteNbMaxRdvAtteint();
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Mutations

1. changed conditional boundary -+ KILLED
2. negated conditional -+ KILLED

removed call to com/example/demo/Gestionnaire::envoyerMailAlertelNbMaxRdvAtteint -+ SURVIVED




Exemple — Test 1 + Test 2 bis

@Test
01

= Agenda .aslist( Rdwv(}),1,gestionnaire};

agendaConseiller.ajouterUnRendezVous ( Radw(});

.verify(gestionnaire).envoyerMailAlerteNbMaxRdvAtteint();

Line Coverage Mutation Coverage
100% 9/9 67% 273

Line Coverage Mutation Coverage
100% 9/9 100%% 33

void ajouterUnRendezVous(Rdv rendezVous) {
if (listeRdv.size() < nbMaxRdv) {
listeRdv.add(rendezVous);
T else {

gestionnaire.envoyerMailAlerteNbMaxRdvatteint();
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Mutations

1. changed conditional boundary -+ KILLED
2. negated conditional =+ KILLED

removed call to com/example/demo/Gestionnaire::envoyerMailAlertellbMaxRdvAtteint + KILLED







Mise en place

* PiTest
— http://pitest.org/

pitest.org

 Dépendance Maven

=groupld=org.pitest</groupId=
=zartifactId=pitest-maven</artifactld=
=version=1.3.2</vers1ion=-
<configuration=
<timestampedReports=false</timestampedReports=
<targetClasses=
<param-fr.pe.sire.service.dadxx. *</param-
</targetClasses:>
<targetTests=
zparam=Tr.pe.sire.service.dadxx. *</param-
'targetTest
<putputFormats=
<outputFormat=HTM </outputFormat>
<putputFormat=XM_</outputFormat>
=/outputFormats:
=/contiguration=

1=

* Plugins pour IDE




Exécution
Intégration Continue

Récupération Configuration . Exécution des
- Execution des
sources du variables o tests de
] tests unitaires )
composant projet mutation

314ms ? 1min 2

stage( "Exécution des tests de mutation’) {
steps {
script {

dir (nomProjet+"/impl™) {
sh "mvn -f pom.xml -gs ${env["MAVEN_PE_SETTINGS']} -DwithHistory org.pitest:pitest-maven:mutationCoverage"

¥
publishHTML( [
»
: nomProjet+”/impl/target/pit-reports”,
: "index.html®,
"Tests de mutation "+env.Composant,
1),
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pitest.org

Quality Gate

444444 Leak Period: since 7.1.1-SNAPSHOT

started 2 months ago

4 i 0% 9e

& Bugs | ~ | €@ Vulnerabilities & New Bugs © New Vuinerabilities

Code Smells [£ ]

67d@ 2.6k 20 @ 58

Debt & Code Smells New Debt & New Code Smelis
Coverage [£ ]
o)
O 90.1% 18Kk 87.4%
) Coverage on
Coverage Unit Tests

5.3K New Lines to Cover




Plugin SONAR

pitest.org
Project Overview da023-feuillederoute-sldng-imp... | & ~ t || ¢ |toselectfiles | — || — |to navigate 15 / 41 files
> Reliability @
Mutation: Coverage 69.8% Leak Period: since 1.2.1-SNAPSHOT

> Security @
> Maintainability @ 2 src/mainfjava/fi/pe/sire/service/dal23/commun/persistance/AbstractDb2Dao java 0.0%
> Coverage B src/mainfjava/fi/pe/sire/service/dal23/commun/tools/AbstractLogger,java 0.0%
> Duplications (2] sre/mainfjava/fr/pe/sire/service/dal23/commun/persistance/AbstractOracleDao java 0.0%
> Size (21 sre/main/java/fr/pe/sire/service/dal23/projetaction/ persistance/ActionPd2i2I0PPK java 0.0%
> Complexity @ [l sre/mainjava/fri/pe/sirelservice/da023/commun/persistance/DatabaseProducerDb2 java 0.0%
» Code Smells (2] sre/main/java/fripe/sirefservice/da023/commun/persistance/DatabaseProducerOraclejava 0.0%
> Issues (2] sre/main/java/fr/pe/sire/service/dal23/projetaction/manager/dn010/ProducteurClientRESTDNO10 java 0.0%
> Jdepend = - —
v Mutation Analysis src/..pefsirefservice/dal23/commun/RestResponseToocls.java

Alive: Not Covered Alive Mutant: The return value of a method call has been replaced without being detected by a test. == lastmonth~ 133 % T~

Alive: Survivors % Bug~ @ Major ¥ O Open ~ Notassigned > 30min effort Comment W mutation-operator, mutator, pitest, test.... ™

Alive: Total

SR Alive Mutant: The return value of a method call has been replaced without being detected by a test. == lastmonth = 137 % T~

Killed: by Tests 1 Bug» @ Major * O Open » Motassigned » 30min effort Comment W mutation-operator, mutator, pitest, test... ™

Mutation: Coverage Alive Mutant: The return value of a method call has been replaced without being detected by a test. == lastmonth ~ 141 % T~

(4 e s Tiat | Bug > @ Major * O Open » Mot assigned ¥ 30min effort Comment W mutation-operator, mutator, pitest, test,... ™
> OWASP-Dependency-Che

srf./dal23/commun/persistance/AbstractDb2Dao java

2yearsaga~ 115 % T~

Alive Mutant: The return value of a method call has been replaced without being detected by a test. -

| Bug = (] Major - Q Open = Notassigned * 30min effort Comment W mutation-operator, mutator, pitest, test,... ™
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pitest.org
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HUMBUG

MUTATION TESTING FOR FHP




783

Tests
unitaires

1500

Lignes de
codes

Nos métriques

925

Mutants
par

défaut 13
mMn

Tps exéc.

3592

Mutants

au total 46

mn

Tps exéc.

20%

Tests
unitaires
a revoir




Les erreurs
les plus fréquentes

1 - Valeur de retour

public Object foo() {

new Object();
return null;
1

2 - Suppression de code

public wvoid faireQlgChose(int 1) {
// fait quelque chose

¥
public int foo() {
int 1 = 5;

return i;

b

3 - Inversion de conditions

if (a !=b) {
// do something

}




Les limites des
tests de mutation




* Temps d’exécution

 Temps d’analyse

* Risque de faux positif

while(...) {
index++;
if (index == 18)

break;

Une mutation de == en >=va
produire le méme résultat. Le test
sera correct... mais a raison




Nos conseils
pour démarrer

Avoir une culture qualité ancrée

Cibler la valeur métier

Limiter aux mutants par défaut







