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O Qu'est-ce quel'lA?
O Etapes d’un projet de Machine Learning
O Différences entre le test logiciel et le test de I'lA

Introduction




Qu’est-ce que I'lA ? KEREVAL

« Possibilité pour une machine de reproduire des comportements liés aux humains, tels que le raisonnement, la
planification et la créativité. »

Parlement européen

« Capacité d’un systeme technique a acquérir, traiter et appliquer des connaissances et des compétences. »
ISO/IEC TR 29119-11:2020

Restreint



Utilisation actuelle

Quelques exemples montrant comment I'lA est employée
et les possibilités qu'elle offre

Smartphone ou

Recherche internet

Traduction

assistants numériques
personnels PC

Climatisation
intelligente

Voitures autonomes

Objets connectés :
aspirateurs, réfrigérateurs,
montres connectées a internet...

automatique

Cybersécurité
Lutte contre
la désinformation

Optimisation des
produits et voies
de vente

Q. Q{}
w O%
€ i

Agriculture intelligente: | Robots dans
irrigation, alimentation des animaux, les usines
robots utilisés pour le désherbage

Achats et
publicités en ligne

europarl.eu

Restreint Source : [1]
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Narrow Al
(ou IA étroite, IA faible)

Systeme programmeé pour effectuer
une tache spécifique, dans un
contexte limité.




Vers une IA générale KEREVAL
I —

Systeme qui possede des capacités cognitives générales, similaires a celles des humains.

Stable Diffusion DALLE 2 Midjourney

Quid de la créativité ?
> Générateur d'images

> Robot conversationnel

Alone astronaut on Mars, mysterious, colorful, hyper realistic

Is ChatGT creative ?
Stable Diffusion DALLE 2 Midjourney

ChatGPT is a language model that can generate text based on the input it is given. It can
generate creative text, but it is not creative in the sense that it does not have its own ideas
or original thoughts. It can only generate text based on the patterns and information it has

been trained on.

S

Source : [2] Pyramid shaped mountain above a still lake, covered with snow
Source : [3]

/17
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IA, Machine Learning et Deep Learning KEREVAL

Machine Learning (ML) : apprentissage automatique

Deep Learning (DL) : apprentissage profond

ARTIFICIAL INTELLIGENCE
Techniques allowing computers

to copy ¢ human behavior MACHINE LEARNING

Al technigques

allowing computers to leorn — DEEP LEARNING

to solve a a specific task _
A subset of Machine Learning
based on the use of
neural networks

P e e ey

1950 1960 1970 1980 1990 2000 2010 2020

Restreint Source : [4]



Types de ML (1/3)

Apprentissage supervisé

Taches réalisées : classification, régression

Labeled Data

Q O O Machine
NONA

OO0 /_’% ﬁ AR

Labels ﬁ FAN 0O O Circle

O o

Rectangle Circle ‘

N O A O

Triangle Hexagon
New Data

ML Model Predictions

Source : [5]
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Types de ML (2/3)

Apprentissage non-supervisé

Taches réalisées : association, regroupement (clustering)

INFUT BAW DATA

W Unkrsaswn Gulput
B M= Tradming Dada Set

e

|  aigorithm |

®-®-

- [ interpretation ]
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Types de ML (3/3)

Apprentissage par renforcement

KERE \//O\L

Taches réalisées : interactions avec I'environnement, prise de décision

.

Environnement

, r?é
C
— i th,{]e
1 s

Interpréteur

ﬂ, =)

Agent

e

Source : [5]

Rewards Agents &
actions

Optimal Policy

Source : [6]
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Etapes d’un projet de Machine Learning (1/3) KEE’E\//O\L

« Processus utilisant des techniques informatiques pour permettre aux systemes d’apprendre a partir de données ou
d’expériences »

ISO/IEC TR 29119-11

LES 7 ETAPES DU MACHINE LEARNING

; AJUSTEMENT DES
COLLECTE DES PREPARATION DES CHOIX D’UN

EVALUATION DU

) ) HYPER-
DONNEES DONNEES ALGORITHME

MODELE

PARAMETRES

Algorithme (d’apprentissage) : programme qui produit un modéle ML a partir d’'un ensemble de données d’apprentissage.
Modele : sortie du processus d’apprentissage, objet informatique qui associe des données d’entrée a une sortie.

Hyperparametre : parametre utilisé pour controler I'apprentissage d’'un modele ML ou pour définir sa configuration, son
architecture.

Restreint



Etapes d’un projet Machine Learning (2/3) KEREVAL

LES 7 ETAPES DU MACHINE LEARNING
} COLLECTE DES PREPARATION CHOIX D’UN
DONNEES DES DONNEES ALGORITHME

Collecte et préparation des données

Activités d’acquisition des données, de prétraitement des données et d’'ingénierie des caractéristiques.
Activités de nettoyage, de transformation, d’augmentation et d’échantillonnage des données.

Activité d’identification des attributs des données brutes les plus pertinents.

Séparation des données en trois sous-ensembles : données d’entrainement, données de validation et données de test.

A
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Etapes d’un projet de Machine Learning (3/3) KEREVAL

LES 7 ETAPES DU MACHINE LEARNING

AJUSTEMENT

COLLECTE DES PREPARATION CHOIX D’UN
DEPLOIE-MENT

DONNEES DES DONNEES ALGORITHME

Entrainement

Processus d’application de l'algorithme ML a I'ensemble de données d’apprentissage pour créer un modele ML.

Evaluation

Processus de comparaison des mesures de performance aux critéres requis et/ou a ceux d’autres modeéles.

Ajustement

Processus permettant de déterminer les hyperparametres optimaux en fonction d’objectifs de performances.

Restreint



Processus du ML KEI?E\//O\L

; Développement
du modele Comprendre

i - les objectifs i
: Sélectionner :
: un framework -
Préparer et :
tester les :
Sélectionner & —
: construire
I'algorithme
Entrainer le
modéle :
Ajuster le Evaluer le :
: modéle modéle
I . . . 1 :
: I Génération Déployer le
: 1 Tester le modéle e
: I & test i modeéle
| dumodele !
H e ————_——————— — — —

H H
e P T P

Utiliser le
modéle

Suivre & ajuster
le modéle

Source : ISTQB CT-Al Syllabus v1.0 [7]
// 15
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Test logiciel vs test de I'lA KEREVAL

> Le comportement du systeme n’est pas programmeé explicitement
> Lalogique du programme est déterminée par les données d’entrainement

> Les processus d’entrainement sont stochastiques

Donnees
Développeur -
Développeur Hyper-
parametres
{ ) —o-
O
e

Modeéle

“
-
-

4

Sortie

Pad
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O Différences entre I'évaluation et le test
O Meétrigues d’évaluation

Evaluer un modele




Différences entre I’évaluation et le test KEE’E\//O\L

LES 7 ETAPES DU MACHINE LEARNING
) ) AJUSTEMENT DES
COLLECTE DES PREPARATION DES CHOIX D’UN EVALUATION DU
HYPER-
DONNEES DONNEES ALGORITHME MODELE \
PARAMETRES

4

IMPLEMENTATION

Test ou évaluation ?

THE L'évaluation du modeéle couvre I'ensemble des métriques et
SOFTWARE graphiques qui résument la performance sur un jeu de
DEV%LY%PLEAENT données de validation ou de test.

Le test du modele implique des vérifications explicites du
comportement attendu de la part du modele.

Source : [8]
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Métriques d’évaluation — Classification binaire (1/2)

Modeles de classification supervisés :

> Matrice de confusion

Réel

Positif |Négatif
pradit Pc35|t|f. VP FP
Négatif [FN VN

> Accuracy

VP +VN

VP+ VN + FP + FN

> Precision:

KERE \//O\L

VP

VP + FP

> Rappel (Recall) :

> Score F1:

2 %

relevant elements
r 1

false negatives

selected elements

Restreint

VP
VP + FN

Precision * Rappel

Précision + Rappel

Precision =

Recall = —
>

Source : [9]




Métriques d’évaluation — Classification binaire (2/2) KEE’E\//O\L

Precision

Modeles de classification supervisés : > Courbe ROC

> Courbe precision recall Ferfect
P 1D::.Ilassifier ROC curve

10 - '
L
0.9 - m
:E Worze
0.8 1 === No SKill @ 0.5
Good Model =
07l — Perfect Model %
|_
0.6 -
0.0
N ] 1.0
' ' ' ' ' ' False positive rate
0.0 0.2 0.4 0.6 0.8 10
Recall Source : [10] Source : [11]
FP VP
TFp = — TVP = ———— = Rappel
FP+ VN
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Métriques d’évaluation de I'|A — Détection d’objets KEREVAL

Intersection over Union (loU)

Area of Overlap
- : loU =
v Area of Union
/’-’ ‘ | "-‘w Pog e Yig
[
lol): 0.4034 lal): 0,7330 lol): 0.9264
,Grourid-t_ruth' boundmgbox T
- Ra Sl P g
e —— - P Tedicted bounding box
Source : [12]
Poor Good Excellent

Source : [12]
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Cas d’usage : Attribution de crédit (classification binaire)

O Préparation des données

O Entrainement d’un réseau de neurones
Source : [13]

O Evaluation du modele

Live coding :

Donneées, entrainement et evaluation




O Importance & défis du test de I'lA
O Propriétés des modeles de ML

O Ethique & équité

O Explicabilité

O Robustesse

Test de I'lA




Pourquoi tester I'lA ? KEREVAL
I —

L'évaluation des performances n’est pas suffisante...

L’évaluation du modeéle...

> veérifie qu’il généralise bien (pas de surajustement ou
de sous-ajustement),

> assure que la performance globale est satisfaisante S— T R

True: True: husky True:

mais...

> ne localise pas et ne caractérise pas les erreurs,
> ne traque pas les régressions comportementales,
> ne détecte pas les biais,
>

etc.

Predicted: « Predicted: husky Predicted:
True: husky True: husky True:

Source : [14]

C’est un détecteur de neige...

Restreint



Les défis du test de systemes IA KEREVAL
I ——

Problématiques génériques au test
> Manque de spécifications
> Probleme de l'oracle de test

> Lerole du testeur
=» Des connaissances métiers sont souvent requises

Problématiques spécifiques au ML
> Métriques d’adéquation des tests (ex. métriques de couverture)
> Tests de (non) régression

O Le comportement change a chaque entrainement

> Problématiques spécifiques au domaine d’application (ex. adversarial examples, fairness)

Restreint



IA de confiance KERE\//O\L

Societal and
Envivonuiental Privacy and Data

Source : [15]

Restreint



Qualité des données KEE’E\//O\l

Problemes des données Effets sur le modele

Incorrectes
Mal étiguetées
Incompletes Performances réduites
Insuffisantes
Non prétraitées
Obsoletes \ o
s L Modele biaisé
Non équilibrées
Injustes
Dupliquées
Non pertinentes % Modéle compromis
[ ]

Corrompues

Irrespectueuses des lois

Restreint



Ethique & équité

Principes éthiques
> Respect de I'autonomie humaine
> Prévention de toute atteinte
> Equité
> Explicabilité

- Accorder une attention particuliere aux situations concernant des groupes

plus vulnérables

- Etre conscient des avantages et risques liés aux systémes IA

Restreint

Source : [15]
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GROUPE D’EXPERTS
INDEPENDANTS DE HAUT NIVEAU SUR

L’ INTELLIGENCE ARTIFICIELLE

CONSTITUE PAR LA COMMISSION EUROPEENNE EN JUIN 2018

LIGNES DIRECTRICES EN
MATIERE D’ETHIQUE
POUR UNE |A DIGNE DE
CONFIANCE




Ethique & équité

Biais liés aux données, algorithmes, utilisateurs

De répercussion ;

De sélection ;
D’attribution de groupe;
Implicite ;

D’automatisation/complaisance.

Méthodes de résolution

>

Pre-processing :
O  Ajuster les distributions dans les données d’entrainement.
In-processing :

O  Prendre en compte le critére d’équité dans l'optimisation du
modele.

Post-processing :

O  Calibrer les prédictions aprés la phase d’entrainement.

KERE \//O\L

Fairness Goal I Training Scheme Sensitive Attribute | Method
Prejudice index [45], Absolute correlation [12]
Regularization Known Wasserstein fair [41], Pairwise comparisons [11]
Fair regression [3], Fair decision trees [4]
Disparate impact Known Flexible mechanism [83], Tractable constraints [82],
Constraint optimization Convex-concove [73]
Unknown DRO [38], ARL [53], Proxy Fairness [37]
Beyond Paper matching [50]
Regularization Krown (Eonlrulled_ direct eITecl [25], Fair decision trees [4],
Disparate treatment (_.o.m'ex fair regression [9] - —
- . ] Fairness Through Awareness [29], Logit pairing [35]
Constraint optimization | Known " .
Counterfactual fairness [52]
Hybrid methods Constraint optimization | Known ;ﬁrﬁ?:Fiﬂ::;Z;lﬁl[?;]h subgroup fairness[46]

Goal

Training Techniques | Method

Impact-Driven

Adversarial Learning
(Prediction-layer)

Adversarial Debiasing [84]
Adversarial Recidivism Application [77]

Adversarial Learning
(Hidden-layer)

Censored Representation [30]
Transferable Representations [58]
Re-embeds word vector [75], Fair Word Embedding [31]

Disentanglement
(Hidden-layer)

Flexibly Fair [36]
Disentangled Representations [56]

Treatment-Driven

Contrastive Learning

Contrastive Debiasing [19], Multi-CLRec [86]
Conditional Contrastive [76], Fair Graph [51]
Fairness-aware Data Augmentation [51]

Hybrid methods

Disentanglement

Flexibly Fair [36], Intersected Fair [63]

Adversarial Learning

Fair Graph Embeddings [15]

Restreint
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Explicabilité de I'lA (XAl)

KERE \//O\L

La facilité avec laquelle les utilisateurs peuvent déterminer pourquoi ou comment le systeme basé sur I'lA produit un

résultat particulier.

Objectifs

> Justifier pour instaurer la confiance des différents acteurs

> Controler pour respecter les normes et exigences, identifier les biais, risques, vulnérabilités

> Améliorer la conception grace a une meilleure compréhension

Caractéristiques des méthodes
> Modele : spécifique, agnostique
Portée des explications : locale, globale

>
> Types de données : images, texte ...
>

Technique : simplification, perturbation ...

Restreint

Understandable Al
Comprehensible Al

Accurate Al/ML
Transparent Al Black box

AGI Third-wave Al

Interpretable ML

= .___Asl" Data science
Cognitive science Intelligible ML

Responsable Al

Interactive Al Exp|ainab|e Al
Ethics

Source : [17]




Explicabilité de I'lA — Classification d’images KEREVAL

chain saw church English springer
(1.0) (0.5) (0.77)

Original

GradCAM

Restreint



Robustesse KERE \//O\L

“Ability of an Al system to maintain its level of performance under any circumstances.”
ISO/IEC TR 24029-1:2021

> Englobe a la fois la sécurité et la sireté.
O Sécurité : “The degree to which a component or system protects its data and resources against unauthorized access or use

and secures unobstructed access and use for its legitimate users.” (ISTQB)
O Sdreté : “Safety is considered to be the expectancy that an Al-based system will not cause harm to people, property or the

environment.” (ISTQB)

> A nuancer : Les circonstances doivent étre comprises dans le domaine opérationnel.

Restreint



Test métamorphique KeEREVAL

Input Output
i 1
X — | Pragram e f(X)
- _'_
Compare
Motamonphic Hrasl mil
Transiormation S E——

Input Dutput

gl[:l{:l_[ Program — ﬂE[K}}

Source : [19]

(a) original (b) with added rain

Source : [19]
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Adversarial testing KeEREVAL

Attaque consistant a “perturber subtilement les entrées valides qui sont transmises au modele formé pour I'amener a fournir des
prédictions incorrectes”. (ISTQB)

Caractéristiques d’une attaque

> Attaque de disponibilité, d'intégrité ou contre la confidentialité et la vie privée

Attaque ciblée ou non ciblée

Attaque causale ou exploratoire

Attaque boite blanche ou boite noire Fast Gradient Sign Method (FGSM)

vV V V

Métriques d’évaluation et d’analyse

> Taux de réussite e
. , +.007 X =

> Accuracy du modele attaqué
> Distortion |
> Nombre d’itérations T —

x sign(VJ(0,z,y))

“panda” “nematode”
57.7% confidence 8.2% confidence 99.3 % confidence

Source : [20]

Restreint



Autres méthodes KEI?E\//O\L

Exemples : méthodes de test et de génération de cas de test

Guaranteed

> \Vérification formelle to classify tolabei 8
> Test de mutation A shape that abstracts all A“shape: ;:m aiastrtascts ‘
> Fuzzin possible perturbations %)} POISNS OUIPY it
8 Input \ I
> Approche « search-based » b \ / *
> Générateur basé sur un GAN — —-l» —l— ‘
> Générateur manuel Convelution Baree “ \ >
>

A
\
L
Not guaranteed

to classify to label 8

Source : [21]
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O Robustesse
O Explicabilité
O Ethique

Live coding : Test




Conclusion

> Connaissances et bonnes pratiques

@)

O O O O

Maitriser le processus de développement d’un systeme IA
Comprendre les spécificités du test de I'lA par rapport au test logiciel
Connaitre les principales faiblesses d’une IA

Identifier les méthodes et outils de test pertinents

Faire auditer son systeme IA (Al Act)

Restreint
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Développement
du modéle

Sélectionner
un framework

Sélectionner &
construire
I'algorithme

Comprendre H
les objectifs Qualité des _
données,
fairness, ...
Préparer et

tester les
dnnnées

N
: I
I ey YU T —h
i ]! Génération du modéle :
- 1
i I
T Entrainer le
1 modéle
: I
: I
: I Ajuster |
£ P juster le Evaluer le
: Pl modéle modeéle
i i
: | L
| e .
Py - 1

: E Génération
;o &test |
i | du modele !

e

oras . “nes sssssnsssnnnasd

Robustesse,
explicabilité,
fairness, ...

Déployer le
modéle

Utiliser le
modéle

Suivre & ajuster
le modéle

Source : ISTQB CT-Al Syllabus v1.0 [7] // 37




Kereval

Laboratoire d’ingénierie du test logiciel

https://www.kereval.com/
contact@kereval.com

sarah.leroy@kereval.com

clement.francois@kereval.com
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