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1.a) Présentation de GlobalPlatform 
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Introduction aux standards GlobalPlatform 
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GlobalPlatform 

• Les standards GlobalPlatform existent depuis 1999 

• Basés sur  

o API stable and interopérable (Application Programming Interfaces) 

o Commandes pour : Charger, Installer et Supprimer des applications  

o Un niveau de sécurité certifié 



Les groupes de travail GlobalPlatform 

• Card ou Secure Element 

– Spécification générique pour les smart cards  

– 15+ milliard de Secure Element basés sur GP 

• Device 

– TEE (Trusted Execution Environment)  

• Zone sécurisé dans le smartphone 

– SE interfaces : contrôle d’accès au SE 

• API pour les wallets pour utilisé un SE 

• System 

– Mobile messaging (systems 2 systems language) 

• Cas d’utilisation bout en bout 
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Les membres de GlobalPlatform 
TM 
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Multiple marché multiple format 

• Afin d’assurer de l’interopérabilité sur l’ensemble des produits, un 
programme de Conformité a été créé 

 

• Les spécifications couvrent des fonctions génériques ou des fonctions 

pour des marchés spécifiques 

– Configuration = une spécification dédié qui s’appuie sur la partie générique 

 

• GlobalPlatform doit maitriser les coûts de son programme de compliance  

– La réutilisation efficace des tests d’une Configuration à l’autre est un enjeu 
primordial 

– Gestion des variantes/options dans une spécification 
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1.b) Intégration du Model-Based Testing 

dans le programme de Conformité GP 
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Un peu d’histoire 

• En 2001, un premier programme de Conformité (classique) a été créé: 

– Sélection d’un fournisseur d’outil de tests 

– Ecriture d’un plan de tests par ce fournisseur (documentation) 
– Validation du plan de tests par le groupe de travail GP 

– Utilisation de l’outil de test 

• Résultats 

– Peu d’intérêt de l’écosystème GP pour valider le plan de test 
• « Cela a pris des années » 

– Chaque vendeur de Produit utilise son propre environnement de tests ou un autre 

fournisseur d’outil de tests 

• Le fournisseur sélectionné par GP est devenu le « pire de la planète » 

• Au final: le retour sur investissement était très faible 

– Pas de mise à jour du plan de test (Personne ne veut valider 500 pages) 

– D’un point de vue business, les autres fournisseurs d’outil de tests ne sont pas intéressés 
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• Enjeux et Objectifs du Programme de Conformité GP 

 

 

• “Laisser les vendeurs de produit choisir leur outil de test préféré” 

 

 

• Exécuter les tests plutôt que de faire de la relecture de tests 

 

 

 

• En 2006: un deuxième programme de Conformité GP démarre avec: 

– Un nouveau processus  

– Un nouveau moyen pour produire les tests : le Model-Based Testing 

 

Synthèse des enjeux et objectifs 

pour le programme de Conformité GP 
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Model-Based 

Testing 

Processus 

(TestFest) 

Model-Based 

Testing 

O2] Valider le plan de tests en situation réelle 

O3] Gérer des variantes dans les spécifications de produit 

O1] Produire des suites de tests exploitables quel que soit outil de test 



Le Model-Based Testing (MBT) 

c’est quoi déjà ? 

• Les maître-mots sont :  
– Abstraction dans un Modèle: la modélisation qui permet de mieux gérer la complexité  

– Génération de tests à partir de modèle: pour minimiser l’effort de production et de 
maintenance des tests 

• La métaphore pour expliquer la différence: 
– l’activité de conception manuelle des tests  la planche à dessin 

– l’activité de conception de modèle et génération automatique de tests  la CAO 
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Modèle MBT Système 

Tests Abstraits Tests Exécutables 

Spécification/Exigences 

Sont exécutés sur 

Sont automatisés en 

(MBT) 
Permet la génération de 

Est implémenté abstraitement par Est implémenté concrètement par 



L’intégration du MBT dans 

le programme de Conformité GP 

Membres GlobalPlatform 

  
Maintenance 
Suites de 
Tests Test Fest 

Card Spec WG 
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Spec Configuration 

Card Compliance WG 

Couverture Suite de Tests 

Publication des 

Outils de tests qualifiés 

Suite de tests 

Outils de tests Qualifié ? 

Laboratoires 

Demande d’évolution 

Organisation 
habilitée 

TestFest 

Publication des 

Laboratoires Qualifiés 
Qualifié ? 

Rapport de 
tests 

Vendeur  
de produits 

MBT Test Suite 
Développement 

Publication des 

Produits Qualifiés 



Spécificités du Programme de Conformité GP 

• Le concept de « TestFest » 

– Objectifs 

• Qualifier les outils de tests qui permettront une Certification de Conformité GP 

• Qualifier les tests « valides » de la suite de tests 

– Session de 3 à 5 jours pour exécuter tous les tests avec chaque outil de tests 

sur les différents produits présents 

• Résultat = Analyse des rapport d’exécutions dos à dos  

Analyse des divergences entre les outils de test, entre les produits testés 

Identification des tests « invalides » + Identification/Correction des anomalies dans les 

outils de tests 

• Les suites de tests sont produites à partir du Model-Based Testing 
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O2] Valider le plan de tests en situation réelle 
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2.a) Processus de Livraison GP 
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Spéc couche d’adaptation 
(PDF) 

Depuis les spécifications  

jusqu’à la suite de tests 

GP Compliance 
Working Group 

Analyste de 
tests 

Documentation des tests 
(PDF or HTML) 

Tests abstraits 
(XML) 

Conception des tests 

Tests Abstraits 

Modèle MBT 

Smartesting 
CertifyIt 

GP Specification 
Working Group 

GP 

Spécifications 

Option 1 

Option 2 

Option 3 

Option 1 

Option 2 

Option 3 

Livrable 
Suite de tests 
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Depuis la suite de tests abstraits 

jusqu’à l’exécution des tests 

Spécification couche d’adaptation 
(PDF) 

Tests abstraits 
(XML) 

Fournisseurs 

d’Outils de test 

Système sous test 

O1] Produire des suites de tests 

exploitables quel que soit l’outil de test 

• Seule la couche d’adaptation est spécifique 
à l’outil de test 

• Les même scripts de tests sont partagés 
entre les outils de test 
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Outils de test 

Convertir 

Script de tests 
(langage de l’outil) 

Couche d’adaptation 

Valeurs Hexa ou binaires 
(APDU) 

Expression fonctionnelle 

ou abstraite des tests 



Exemples de test abstrait 

et de spécification de couche d’adaptation 
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Documentation des tests 
(PDF or HTML) 

Spécification couche d’adaptation 
(PDF) 

Tests abstraits 
(XML) 

Expression fonctionnelle ou abstraite des tests Valeurs Hexadécimales 



2.b) Bilan après 7 ans d’expérience avec le 
MBT 
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• Un défi : comment bien gérer les variantes des tests d’une configuration à l’autre ?  
– Les spécifications normatives 

• 1 spécification générique pour les cartes (avec des options) 

• 1 configuration par domaine d’application : spécification dérivées de la spécification générique 

La réutilisation: 

un des facteurs clef de succès du MBT (1/2) 

20 

Spécification 
Générique 

Carte 

Option 1 

Option 2 

Option 3 

Configuration 
Télécom 

Bancaire Configuration 
Identité 

Configuration 
Bancaire 

Option 1 

Option 2 

Option 3 

Option 4 

Option 1 

Option 2 

Option 3 

Option 1 

Option 2 

Option 3 

Tests 
Config Télécom 

Tests 
Config Bancaire 

Tests 
Config Identité 

Option 1 

Option 2 

Option 4 

Option 2 

Option 1 

Option 2 

Option 3 

Option 2 
Option 1 

Option 2 

Option 1 

Comment construire les bases de 

tests pour les configurations afin 

de 

1. Eviter la duplication ou 

redondance des tests (qui 

impacte la maintenance) 

2. Gérer efficacement les options 

et leur dépendance 



La réutilisation: 

un des facteurs clef de succès du MBT (2/2) 
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Modèle  UML 

Spécification 
Générique 

Carte 

Option 1 

Option 2 

Option 3 

Configuration 
Télécom 

Bancaire Configuration 
Identité 

Configuration 
Bancaire 

Option 1 

Option 2 

Option 3 

Option 4 

Option 1 

Option 2 

Option 3 

Option 1 

Option 2 

Option 3 

Option 1 

Option 2 

Option 3 

Option 4 

Partie 
Config Télécom 

Partie 
Config Bancaire 

Partie 
Config Identité 

Tests 
Config Télécom 

Tests 
Config Bancaire 

Tests 
Config Identité 

Option 1 

Option 2 

Option 4 

Option 2 

Option 1 

Option 2 

Option 3 

Option 2 
Option 1 

Option 2 

Option 1 

Tests toutes options 

Le modèle contient la partie générique et toutes les différentes 
options, il permet d’assurer une cohérence à l’ensemble  

Par filtrage des options, 
les suites de tests 
peuvent être obtenues 
pour chaque configuration 

Génération 
des tests O3] Gérer des variantes dans les spécifications de produit 

Option 1 

Option 2 

Option 3 

Option 4 



Les bonnes pratiques de production avec 

le MBT (1/2) 

• Travail collaboratif et gestion de configuration 

– Le modèle est placé en gestion de configuration (SVN) 

– Le modèle est structuré en packages qui sont les éléments atomiques 

– 3 personnes travaillent de façon collaborative sur un même modèle 

 

• Vérifier la non-régression sur les modèles 

– Les évolutions du modèle peuvent entrainer des régressions 

– L’idée consiste à rejouer les tests précédemment générés sur le 
modèle et de valider ainsi le modèle ! 

 Et la boucle est bouclée ! 
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Les bonnes pratiques de production avec 

le MBT (2/2) 

• Delta entre 2 versions livrées d’une même suite de tests 

– Les éléments suivants peuvent évoluer 

• La suite de tests 

• La spécification de la couche d’adaptation  
– Un rapport automatique sur les différences est produit en HTML 

• Delta sur les tests (+ / - / modifié) 

• Delta sur la spécification de la couche d’adaptation (+ / - / modifié) 

• La définition de la couverture via un TOC (fichier Excel) 

– Le TOC (« Test Objective Charter ») listent les Exigences à tester 

– Le TOC décrit aussi les cas de tests (le QUOI de la couverture) 

– Le TOC est un document contractuel d’engagement de production 

– La Suite de test livrée montre la traçabilité avec les objectifs du TOC 
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Métriques 

• 15 suites de test actives pour la conformité à 15 spécifications 

normatives 

• 6 000+ tests générés, avec environ 60 000 étapes de test 

– publiés dans un format standard XML +  HTML + PDF 

• Les tests sont exécutés par 3-5 fournisseurs d'outils de tests.  

• Production de nouvelles suites de tests avec MBT est 2,5 fois 

plus rapide qu'avec une conception manuelle de test 

traditionnelle 
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Conclusion 

• Déployée depuis 2006, l’approche MBT est particulièrement adaptée au 
programme de Conformité aux standards de GP Card 

– Gestion efficace des variantes/options des spécifications et configurations 

– Bonne intégration dans le processus du programme de conformité 

– Gain d’effort significatif en maintenance des tests 

– Capitalisation de la connaissance fonctionnelle dans un modèle, plus facile à 

maintenir que des tests 

– Adhésion favorable de l’écosystème GlobalPlatform à ce nouveau process 

• En 2011, le MBT est étendu à la conformité aux spécifications GP Device 

– API internes smartphones et OS sécurisé (TEE) 

• En 2014, le MBT est aussi appliqué à GP System 

– Test de composants bout en bout dans un système distribué, impliquant 

notamment le TSM (Trusted Service Manager). 

Avez-vous des questions ? 
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